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RESUMO

O Marco Civil da Internet (Lei 12.965/14) regulamenta o ambiente virtual, e a requisi¢ao de
registros surgiu através desta lei possibilitando a obtencao de registros virtuais como prova, os
quais interferem em questdes de privacidade e intimidade dos individuos, assim como na
responsabilidade de disponibilizacdo dos mesmos. O objetivo na realizagdo do presente
trabalho foi destacar a importancia da requisi¢do de registros, quanto ao desenvolvimento entre
o Direito e as relagdes geradas no mundo virtual. Através da pesquisa bibliografica, com uso da
legislacdo, doutrina, jurisprudéncia e artigos relacionados, foi empregado o método dedutivo,
iniciando a uma compreensao geral e por fim especifica. Foi analisado que, agdes de usuarios
da internet em ambiente virtual podem tomar grandes propor¢des negativas, € para solucionar
questdes relacionadas a atos ilicitos faz-se necessario a requisicdo de registros para formar
conjunto probatdrio. Além dos requisitos necessarios previstos na lei para se requisitar foi
necessario compreender todo o seu contexto a ser aplicado no meio virtual para entdo chegar a
conclusdo de que a requisi¢do de registros devera ser utilizada em ultimo caso, em razao da sua
forma invasiva.

PALAVRAS-CHAVE: Ambiente virtual. Internet. Registros. Prova.
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INTRODUCAO

O presente trabalho tem como proposito delimitar os pontos mais importantes para se
compreender a requisi¢cdo de registros dentro da Lei 12.965/14 (Marco Civil da Internet), pois
por ser uma lei ainda recente para o direito e que vem gerando bastante discussdes a requisi¢ao
nao foi tdo abordada especificamente para sanar todas as duvidas relacionadas a sua aplicacao
e eficacia dentro do ambiente virtual.

Com a possivel obtencao de registros virtuais para formacao de conjunto probatorio €
essencial compor um entendimento de todos os elementos propostos na lei para chegar a efetiva
aplicacdo da requisi¢do, ou seja, desde os principios elencados até os requisitos especificos da
requisi¢do, presente nos artigos 22 e 23 do Marco Civil, se fazem extremamente importantes
para atribuir a requisi¢do ao caso concreto.

Diante das questdes que ainda sdo motivos de grandes dividas e criticas pelos
estudiosos e aplicadores do direito, como a prote¢do aos usudrios da internet versos a
possibilidade de violar a intimidade e privacidade dos mesmos, a guardados dos dados virtuais
e a forma de obtengdo destes, assim como a questdo referente a responsabilidade, se faz
necessario a discussdo e estudo das solucdes possiveis a serem tomadas.

Em razao de tudo isso, que surgem a principais dividas a serem sanadas na presente
pesquisa: a) A requisi¢do de registros viola os principios fundamentais?; b) os provedores tém
responsabilidade quanto aos registros gerados?; ¢) quais os registros requisitados judicialmente
podem ser usados como prova?; d) a requisi¢ao de registros € eficiente para a solucdo de lides?
Dessa forma, ha que se supor, respectivamente, o seguinte: a) a Lei 12.965/14 teve por foco
principal dar prote¢do e seguranca aos usudrios da internet, como prevé os artigos 1°, 2° e 3°,
da referida lei, porém essa protecdo ndo ¢ absoluta, pois € possivel mitigar os principios que
realizam essa protecdo e sopesa-los em favor da requisicdo de registros, por razdo do
cometimento de ilicitos que possam gerar graves consequéncias aos usudrios; b) por se tratar

de um assunto polémico existem algumas hipdteses com interpretacdes diferentes, estas



permeiam entre a responsabilidade objetiva dos provedores, a ndo responsabilizacdo, e a
responsabilidade subjetiva, podendo ocorrer a responsabilidade subsidiaria do provedor, ha
previsao da responsabilidade nos artigos 18, 19, 20 e 21 da Lei 12.965/14; c) conforme o que
prevé o art.22 da referida lei, a requisi¢ao funciona como forma de obten¢do de provas, deste
modo se refere aos registros de conexao e aplicacdes de internet, especificados no art. 5, incisos
VI e VIII, da mesma lei, como os registros que servirdo a aplicacdo da requisicdo; d) A
requisi¢cdo proporciona maior celeridade para solugdo das lides, em virtude de dar ao usuario a
chance de buscar o conteudo virtual e requerer sua obtencao de forma incidental ou autonoma,
ou seja, da-se uma rapidez maior ao se buscar a pretensdo, tendo em vista que ao se optar pela
requisi¢do tem-se a consciéncia de que a lide deve ser resolvida o mais rapido possivel.

Adere-se a pesquisa o método dedutivo, por se referir inicialmente de forma geral a
Lei 12.965/14, abrangendo a influéncia da Constituicdo Federal, dentre os seus principios, €
coloca-se as discussdes doutrinarias e jurisprudenciais, de forma com que se realiza a
delimitagdo ao assunto da requisi¢do, sendo assim, ¢ necessaria a base bibliografia aplicada a
todo o contexto da pesquisa.

Desta maneira, tem-se como principal objetivo o estudo aprofundado da requisi¢ao,
realizada judicialmente, dos registros gerados na internet, com as questdes de maior relevancia
juridica e as dificuldades em adequacdo e aplicacdo das medidas necessarias para a efetiva
aplicacdo das disposi¢des que compdem o presente assunto.

Com todo o exposto, analisa-se primeiramente toda a formacao da Lei 12.965/14, de
maneira breve com o intuito de estruturar o entendimento em relagdo a pesquisa proposta,
seguindo-se a delimitagdo especifica, em que se adentra em principios, requisitos,
procedimentos e objetivos, conforme a importancia da complementacdo e composi¢ao das
questdes tratadas, e formagdo da compreensdo diante de todas as etapas construidas de modo

logico e fundamentado.



1 ANALISE SOBRE O MARCO CIVIL DA INTERNET

1.1 Origem

O Marco Civil da Internet regulamentado através da Lei 12.965/2014 surgiu
principalmente da necessidade de proteger os usuarios da internet, pois devido as relacdes que
podem ser mantidas através deste meio, tanto pessoais quanto profissionais, foi importante
assegurar direitos e deveres que pudessem dar maior seguranca e proporcionar a efetiva
aplicacdo do direito. As relacdes que ocorrem através das inovagdes tecnoldgicas tem também
consequéncias fora do mundo virtual, interferindo na vida dos usuérios da internet.

A possibilidade de se ter uma aplicacdo mais efetiva do direito no meio virtual foi um
ponto também crucial para que a lei pudesse ser melhor aceita pelos usudrios, pois
anteriormente diante da convic¢do de ser um ambiente livre as pessoas ndo tinham consciéncia
da efetividade da aplicagdo do Direito, facilitando condutas ilegais ou reprovaveis serem

praticadas.

A situagdo pré-Marco Civil era de completa auséncia de regulamentagdo civil da
internet no pais. Ao contrario do que alguns entusiastas libertarios poderiam achar, a
auséncia de leis nesse ambito ndo representa a vitoria da liberdade e do laissez-faire.
[...]JUma das razdes é que juizes e tribunais, sem um padrdo legal para a tomada de
decisdes sobre a rede, acabam decidindo de acordo com regras muitas vezes criadas

ad hoc, ou de acordo com suas proprias convicgdes. (LEMOS et al., 2014, p. 10).

Um dos principais fatores que impulsionou a importancia de se regulamentar a internet
e que fez seguir rapidamente a este ideal surgiu do chamado “caso Snowden”, que ocorreu no
ano de 2013. Edward Snowden ¢ um americano que vazou informagdes, com a juntada de

documentos e publicacao destes, que comprovavam que o governo dos Estados Unidos



realizava espionagens telefonicas e através da internet, gerando uma grande polémica sobre
liberdade e privacidade (SCHELP, 2016).

O Brasil também se preocupou com relagdo as espionagens ocorridas tanto na
Petrobras quanto com a propria presidente, na época Dilma Rousseff (PEDROSA; MATSUKI,
2013), gerando em decorréncia disto uma busca de solu¢do que pudesse proteger as informagdes
dos brasileiros. E nessa busca o que veio a ser mais viavel e que pudesse ser uma medida mais
rapida em razao das preocupagdes quanto vulnerabilidade de informagdes foi o Marco Civil da
Internet; portanto, ¢ compreensivel a urgéncia na criagdo da lei e, por conseguinte a entrada em
vigor e aplicagdo da mesma.

Antes do Marco Civil da Internet existia um projeto de lei acolhido e defendido pelo
deputado Eduardo Azeredo do partido politico PSDB-MG, que acabou por ser apelidado de
“Lei Azeredo”. Ocorre que tal projeto gerou muitas polémicas pois seu proposito era aplicar
uma lei com sangdes criminais de condutas ocorridas dentro ambiente virtual. O problema real
ndo era apenas em relagdo a criminalizar condutas neste ambiente, mas a forma como foi
colocada no projeto, descrevendo condutas consideradas radicais e absurdas a serem punidas,
0 que poderia gerar uma limitacdo muito grande ao acesso dos usuarios (LEMOS et al., 2014,
p.- 4).

O que ocorreu foi uma grande apreensao dos usuarios da internet diante de tal projeto
quanto ao desenvolvimento de tecnologia no pais, pois poderia ser afetado de forma dréstica,
seria um retrocesso, uma forma de frear o desenvolvimento e limitar as possibilidades de acesso
e fazer com que o usudrio fosse limitado ao que a internet poderia proporcionar. O investimento
em tecnologia assim como o seu desenvolvimento e unida ao receio dos usudrios de serem

afetados de forma incisiva afetaria o proprio pais.

Depois da audiéncia, que revelou ao grande publico a iniciativa de se exigir um
cadastro completo de todos os internautas dos provedores de acesso, tanto o projeto
quanto o senador receberam criticas pesadas por todos os lados — técnicos, imprensas,
especialistas em internet e representante dos provedores, entre outros.

(PINHEIRO, 2007).

A populagdo nado foi favoravel ao projeto, fazendo com que milhares de pessoas se
mobilizassem para impedir que este fosse adiante. Devido a ndo aceitagdo do projeto proposto
em criminalizar condutas no ambito virtual e em razdo do impacto negativo que poderia causar
houve a necessidade de se reafirmarem direitos e deveres propostos pela propria Constituigao
Federal na criagdo de uma lei, com a inteng@o de posteriormente ser possivel a implementagao

de condutas a serem criminalizadas. Ou seja, a criacdo de uma lei que prevé direitos civis na
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internet ndo impede que ap6s um desenvolvimento e amadurecimento dos estudos referentes a
regulamentacdo deste ambiente sejam propostas medidas que possam punir determinados fatos.

A internet, que ¢ o objeto que deveria ser regulamentado, foi o meio necessario para
se construir cada etapa da referida lei com ampla democracia, na qual foi possivel a participagao
ativa dos usudrios da internet. As consultas publicas online ocorreram para motivar maior
participagdo e troca de conhecimento entre as pessoas como forma de destacar os pontos
principais para a regulamentacao. Segundo Steibel et al., (2014, p. 18) “Consultas publicas sao
uma de muitas formas que o governo tem de anexar a opinido publica ao processo de tomada
de decisdo. ™.

Em relagdo a consulta publica, ela ja estava consolidada através do Decreto
4.176/2000, porém foi pela iniciativa do Marco Civil da Internet que foi criada uma plataforma
para consultas publicas online, tida como algo inédito no pais, sendo isto possivel com a
iniciativa do Ministério da Justi¢a juntamente com a formagao de uma equipe pela Fundagao
Getulio Vargas (FGV) e também a importante participagdo do Ministério da Cultura, o qual
possibilitou manter em sua plataforma durante um periodo as primeiras discussdes, também a
Rede Nacional de Pesquisa deu ajuda com colaboragao a iniciativa.

Pode-se dizer que a liberdade e a privacidade sdo o ponto central de uma internet
democrética, o conjunto de fatores que motivaram um ambiente virtual regulamentado por lei
gira em torno destes principios. Por isso as primeiras discussdes geradas online se trataram
deste assunto e ndo s6 destes principios, mas também de outros que proporcionam maior
liberdade aos usuarios da internet. A liberdade no ambiente virtual impulsiona a democracia no
sentido de permitir que os usudrios expressem seus pensamentos € ideais sem restrigoes €
imposicoes que limitem a maneira de pensar em relagdo a privacidade. Deve-se ver até que
ponto a vida de cada um ¢ exposta e de que forma € exposta, presando pelo respeito e dignidade
humana de cada um.

A origem da lei ndo se deu apenas por ter uma sociedade globalizada, dos avangos da
tecnologia ou das relacdes geradas no ambiente virtual, mas surgiu preponderantemente por
questdes politicas. De acordo com Silva (2017, p. 24) “Quanto mais informagdes o Estado
possuir sobre o povo, mais controle terd sobre a sociedade”, como ocorreu no caso de
informacdes serem vigiadas pelo governo dos Estados Unidos. A preocupagdao com informagoes
sigilosas, de conteudo politico nacional, serem protegidas foi uma reagdo direta ao risco de
vazamento destas informagdes, diante de tal fato foi que se levantou uma questdo que ja se
havia atentado, tratando-se de uma lei que regulasse a internet.

A questdo ndo era apenas interna, internacionalmente o escandalo relacionado a
5



espionagens gerou revolta e preocupacdo dos paises em manter sua internet segura e livre ao
mesmo tempo. No Brasil foi tratado o assunto como caso de urgéncia de maneira que a internet
pudesse passar alguma seguranga ao usuario € que demonstrasse que o ambiente virtual ndo
estaria desamparado pela Justiga.

Portanto, sua origem veio inteiramente da necessidade de se regulamentar o ambiente
virtual, em questdo especifica aos usudrios da internet diante de sua liberdade, privacidade,
seguranca, dentre outros aspectos indispensaveis e aos contetdos gerados quanto a sua
prote¢ao, porém, tendo como foco principal as discussoes geradas em decorréncia de um

escandalo politico internacional.

1.2 Breve historico

Em 2009 teve inicio o projeto de lei do Marco Civil da Internet com a utilizacdo do
portal para consultas publicas online. Inicialmente houve uma primeira etapa em que foram
discutidos assuntos relacionados aos direitos inerentes aos usuarios da internet e a construcéo
também de seus deveres dentro do meio virtual. Procurou-se realizar os debates de forma
democréatica com uma grande quantidade de pessoas participantes, que se realizou entre o dia
29 do més de outubro a 17 do més de dezembro do mesmo ano.

[...]Jfoi construida a plataforma colaborativa para debate e redacdo do Marco Civil
(www.culturadigital.org/marcocivil). Esta constituiu em uma iniciativa pioneira, em
que a chamada publica foi realizada para a construgéo de um projeto de lei importante
e complexo. O processo de construcdo foi dividido em duas fases. A primeira um
debate de principios. (LEMOS et al., 2014, p. 5)

A segunda etapa foi realizada com a finalidade de debater o que foi elaborado com
base nas discussdes da primeira etapa, com 0s artigos em minuta a ser apresentado perante o
Congresso Nacional. A realizacdo desta etapa comecou no ano de 2010 em 8 de abril e a duracao
dos debates ocorreu até o periodo do més de maio, no dia 30 do mesmo ano.

No més de agosto, precisamente no dia 24 do ano de 2011 foi entregue ao Congresso
Nacional o projeto de lei, PL 2.126/2011. Foi entdo assinado pela entdo presidente, Dilma
Rousseff, com a assinatura também dos ministros, 0s quais eram compostos por ministros
relacionados a Ciéncia e Tecnologia, a Comunicacdo, e a Cultura, assim como pelo Ministério
da Justica.



No mesmo ano, referido anteriormente, a presidente Dilma Rousseff pediu urgéncia,
especificamente no dia 11 de setembro, com base no artigo 64 da Constitui¢éo Federal, havendo
requerimento para dar mais agilidade quanto a apreciacao do projeto.

O artigo 64 da Constituicdo Federal diz o seguinte:

Art. 64. A discussdo e votacdo dos projetos de lei de iniciativa do Presidente da
Republica, do Supremo Tribunal Federal e dos Tribunais Superiores terdo inicio na
Céamara dos Deputados.

§ 1° O Presidente da Republica podera solicitar urgéncia para apreciacao de projetos
de sua iniciativa.

§ 2° Se, no caso do § 1°, a Camara dos Deputados ¢ o Senado Federal nio se
manifestarem sobre a proposicdo, cada qual sucessivamente, em até quarenta e cinco
dias, sobrestar-se-ao todas as demais deliberagdes legislativas da respectiva Casa, com
excecdo das que tenham prazo constitucional determinado, até que se ultime a
votacdo. (Redagdo dada pela Emenda Constitucional n° 32, de 2001)

§ 3° A apreciag@o das emendas do Senado Federal pela Camara dos Deputados far-se-
a no prazo de dez dias, observado quanto ao mais o disposto no paragrafo anterior.

§ 4° Os prazos do § 2° ndo correm nos periodos de recesso do Congresso Nacional,
nem se aplicam aos projetos de codigo.

Além de todas as discussdes realizadas para a construcao do projeto ainda no ano de
2011, no més de novembro do dia 26 foi criada uma comisséo especial, sendo posto no ano de
2012, especificamente no dia 28 com a finalidade de realizar mais debates a respeito do projeto.

Houveram debates no e-Democracia no ano de 2012 para discutir assuntos mais
complexos e que necessitavam de maior compreensdo e participacdo. Foi entdo no més de julho,
mais precisamente no dia 20, que foi aprovada pelo Comité Gestor de Internet no Brasil
(CGl.br), através de uma resolucdo, a Lei do Marco Civil da Internet e demonstrando apoio a

Comissao especial formada pelo relator Alessandro Molon.

Antes do surgimento MCI, alguns principios de governanca da internet ja eram (e
continuam sendo) estabelecidos pelo Comité Gestor da Internet (CGl.br), tais como
protecdo da liberdade, privacidade, a universalidade, a inovagdo, a neutralidade da
rede, a funcionalidade, seguranca e estabilidade, a padronizacao e interoperabilidade
(padroes abertos) etc., sendo que quase todos os principios elencados foram tratados
de algum modo pelo Marco Civil da Internet. (SANTOS et al., 2014, p. 59).

Houve uma declaracdo de apoio muito importante para os brasileiros e todos que
estavam atentos ao projeto de lei do Marco Civil da Internet, como outros paises interessados
em entende-lo, ocorrida no ano de 2013 na Conference World Wide Web, pelo palestrante
presente, o cientista Tim Berners Lee ressaltando a presenga dos direitos humanos na
composicdo do projeto e de sua fundamental importancia em unir a regulamentacdo a

preocupacdo em relacdo a dignidade da pessoa humana quanto ao usuario da internet.



Segundo o que foi publicado no site do Senado Federal, em Senado Noticias, Maturana
(2013) diz o seguinte:

No Rio, Berners-Lee declarou apoio ao projeto de Marco Civil da Internet (PL
2.126/2011), que esta pronto para ser votado na Camara antes de chegar ao Senado.
Ao lado do deputado federal Alessandro Molon (PT-RJ), relator da proposta, o
cientista incentivou os brasileiros a pressionarem para que a votagdo comece logo.
Segundo ele, o Brasil esta a frente dos demais paises porque a proposta parte da
perspectiva de direitos humanos. O ministro da Ciéncia e Tecnologia, Marco Antonio
Raupp, também participou da conferéncia e reforgou o apoio.

O ano em que o escandalo relacionado as espionagens realizadas pelo governo
americano ¢ em consequéncia a descoberta de que o Brasil sofreu também espionagem de suas
informacdes ocorreu em 2013, quando a presidente, Dilma Rousseff na época, se preocupou em
realizar alguma medida que pudesse dar maior prote¢do a internet no pais.

No ano referido anteriormente foi determinado que o projeto de lei estivesse em regime
de urgéncia, previsto constitucionalmente, para que a Camara em 45 dias pudesse determinar
em votagdo a aprovagdo do projeto, para apds também por votagdo determinar o andamento no
mesmo prazo estipulado em carater de urgéncia.

Ainda no ano de 2013, o projeto teve em seu texto algumas alteragdes realizadas pelo
relator em decorréncia de pedido feito pela entdo presidente do Brasil. Essa alteragao
correspondeu novamente a uma reag¢do politica ao escandalo gerado, como disposto
anteriormente, buscando proteger ao maximo o sigilo de informagdes, se tratou de
responsabilizagdo dos provedores de internet estrangeiros com atuacao no pais.

Ja no ano de 2014 o projeto precisou ultrapassar um obstaculo. O entdo deputado
Eduardo Cunha do PMDB foi totalmente contrario, tentando angariar votacdes pela rejeicao do
mesmo, propondo também se discutir a hipotese de uma emenda no caso de o projeto ser
aprovado.

Finalmente apos grandes discussoes, debates e estudos em relacdo ao Projeto de Lei
2.126/2011 o Marco Civil da Internet foi aprovado no ano de 2014. Em margo, precisamente
no dia 25, foi, portanto, aprovado pelo Plenario da Camara.

Ainda em 2014, no dia 26 de margo passou a ser Projeto de Lei Complementar
21/2014, como se tratava de urgéncia o prazo de 45 dias deveria ser respeitado pelo Senado e
por esse motivo algumas emendas foram feitas dentro de 5 dias.

Em abril do mesmo ano o projeto foi deixado em primeiro lugar para ser votado, dentro
da Ordem do Dia, e por unanimidade aprovado. Neste ano a entdo presidente assinou, a

sancionada lei que disciplina o Marco Civil da Internet, a Lei 12.965/2014, a qual foi publicada
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em abril, no dia 24, no Diario Oficial da Unido e depois do periodo da vacatio legis, em 60 dias

depois, passou a viger.

1.3 Principios

No Marco Civil da Internet estdo presentes alguns principios de extrema importancia
para a estrutura da lei, os quais reafirmam os direitos e deveres do usudrio da internet através
dos principios da propria Constituicdo Federal. Todos os principios ligados a lei retratam a
imagem de uma internet democratica, livre e protegida que assegura as pessoas € promove a
certeza de que o meio virtual ndo estd alheio ao Direito. E o fato dos principios constitucionais
estarem presentes na lei ndo exclui a aplicagdo de principios relacionados a protecao aos
usuarios e a seguranca no ambiente virtual, de tratados internacionais dos quais o Brasil ¢
signatario.

A liberdade de se expressar ¢ um principio que estd intimamente ligado ao conceito de
internet, pois a comunica¢do no meio virtual proporciona que liberdade de expressdo seja
exercida. No Capitulo V, que fala sobre comunicagdo social, presente na Constituicdo Federal
em seu art.220, diz que “A manifestacdo do pensamento, a criagdo, a expressao e a informagao,
sob qualquer forma, processo ou veiculo nao sofrerdo qualquer restri¢ao, observado o disposto
nesta Constituicdo. [...] ”. Portanto tem-se a liberdade de expressar sem que qualquer meio
cerceie este direito.

Em relagdo a privacidade, deve-se ter um equilibrio, pois a intimidade, a vida privada,
a imagem, a honra, devem ser protegidos via de regra, porém pode-se violar este principio
quando o interesse coletivo for maior que interesse pessoal, como dispde Paesani (2012, p. 34)
“A predominancia do interesse coletivo sobre o particular requer, em cada caso, a verificagao
do alcance respectivo, a fim de ndo sacrificar indevidamente a pessoa]...]”. Deve haver, portanto
a necessidade de violacdo do principio em prol de um bem maior, ou seja, o limite do principio
da privacidade ocorre quando afeta uma coletividade de pessoas.

Além dos referidos principios dispostos anteriormente existem varios outros ao longo
dos artigos na lei, como o principio da neutralidade da rede ou o principio da inviolabilidade e
sigilo, mas para algumas pessoas, os principios elencados na lei sdo mera repeticdo da
Constituicdo Federal, sem ter uma finalidade especifica, como ¢ o caso do doutrinador

Gongalves (2017, p. 24) que diz:



A simples enumeragdo de principios repetidos do que ja foi instituido
constitucionalmente ¢ mera repeticdo sem contextualizagdo com as praticas do que
deveria a legislacdo pensar sobre qual internet ela quer para o pais. Disciplinar a
internet ndo ¢ somente dizer que se resguardard a protecdo da privacidade. [...].
Disciplinar a internet sem apresentar aos cidaddos qual é o objetivo a se alcancar é
apenas algo sem func¢do ou sentido.

O fato ¢ que a preocupacao tanto do legislador quanto dos usuarios da internet, quando
participaram ativamente da elaboragdo da lei, foi em priorizar que os individuos que utilizam a
internet como meio de comunicagdo, trabalho ou lazer pudessem ser amparados pela lei, para
entdo estabelecer a relagdo entre as informacgdes geradas e os provedores, quanto a atuacdo e
responsabilidades.

Portanto os principios na Lei 12.965/14 estdo presentes com a fun¢do de demonstrar
que ambiente virtual ¢ equiparado as relagcdes na sociedade, de forma que toda a agdo gerada
na internet tem o mesmo peso € que as pessoas que estdo nele serdo amparadas pelo Direito.

O mundo virtual apesar de ser complexo e diferente na forma de gerar relagdes, ndo se
difere das relagdes geradas na sociedade comum. Como diz o professor Marques (2001), “Pois
ndo se trata de dois objetos, o "virtual" e o "real", como se se tratasse de um, que seria nao

existente, e de outro, o Unico a existir. ”, entdo nao se distingue assim as duas realidades.

1.4 Fundamentos

Os principais fundamentos ligados ao Marco Civil da Internet sdo, a globalizacdo em
relacdo a economia e unido dos avancos tecnoldgicos, a constante evolucao da tecnologia, as
mudancas nas relac@es interpessoais, a preocupacao dos direitos humanos quanto aos usuarios,
a propria comunidade virtual em busca do reconhecimento de direitos, a sociedade como um
todo, de forma democratica, buscando realizar a regulamentacdo do meio virtual, e a protecdo
entre a liberdade e privacidade na internet.

A globalizagdo tem um papel muito importante na regulamentagdo da internet no
Brasil, pois as relagdes econdémicas crescem junto com a tecnologia, uma impulsionando a outra
e fazendo ligagdes. Como dizem Santos et al., (2014, p. 54) “O desenvolvimento tecnol0gico
estd intrinsecamente ligado ao desenvolvimento econémico de um pais, colocando-0 numa
posi¢do de destaque no cenario mundial.”. Por essa razdo, ndo ha necessariamente uma

separacao entre os dois fatores, visto que estes caminham juntos.
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O grande volume de informac&o gerada, varios contetidos disponibilizados e a grande
massa de pessoas que utilizam o meio virtual como fonte de conteido e de propagagdo de
informacdo, assim como a comunicacao gerada entre as pessoas dentro do ambiente virtual
trouxeram a necessidade de manter um controle dentro desse ambiente. De acordo com Paesani
(2012, p. 1):

Os meios de comunicacdo de massa, potenciados por novas tecnologias, rompem
fronteiras culturais, politicas, religiosas e econdmicas. A internacionalizacdo da
informagdo ancorou-se no movimento doutrinario que busca a prote¢do do interesse
metaindividual e, no presente caso, 0 interesse coletivo ligado & informatica e a
telecomunicacédo. O setor de comunicacao de massa é hoje uma das areas em que mais
se afirmam os novos direitos fundamentais do povo em sua esséncia comunitaria.

Quanto ao acesso a internet, a possibilidade de acessa-la, conhecendo e aprendendo a
utiliza-la, faz com que mais pessoas facam uso dessa ferramenta, ou seja, ndo basta um pais
regulamentar o acesso a internet sem promover a toda a populacdo a oportunidade de acessa-la
e de se manterem conectadas, conforme o que dizem Leite etal., (2014, p. 257) “A problematica
da inclusdo digital ndo é tdo somente estrutural, mas também educacional. N&o adianta termos
um pais completamente conectado se a populagdo ndo possui o conhecimento adequando [...]”.

Portanto, foram varios os elementos, assim como o0s demonstrados, em que se
fundamenta o Marco Civil, que vdo desde a influéncia econémica de um pais, que
consequentemente vai valorizar 0s avangos tecnolégicos, até a influéncia na vida de cada pessoa
que possa ter 0 acesso a internet. Os fundamentos mais consistentes sdo aqueles que vem das
préprias relacbes geradas entre as pessoas, seja pessoal ou profissional, a repercussao daquilo
que é gerado na internet € suficiente para que os préprios usuarios tenham consciéncia da

regulamentacdo desse meio virtual.

1.5 Objetivos

Os objetivos especificos sdo, a propagacdo do acesso a internet, a inclusdo da
populag¢do no ambiente virtual, a possibilidade de inovagdes tecnoldgicas, os limites impostos
aos provedores de acesso, a responsabilizacdo dos provedores e dos usudrios, os limites da
propagacdo de informagdo e o armazenamento destas. Os componentes que estruturam os
objetivos propostos pela Lei 12.965/14 fazem com que a internet seja um ambiente seguro nao

sO para os usuarios, provedores, mas para toda a populagdo com amplo acesso.
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O acesso a internet tem de ser democratico, a possibilidade de se ter acesso aos meios
virtual deve ser proporcionada a todos de um modo geral. De acordo com o que diz o art.4* da
Lei 12.965/14, devem ser disponibilizados meios que permitam com que as pessoas acessem
ao meio virtual, tendo ao alcance informagdes diversas, contetidos, que seja proporcionado o
acesso a cultura e também as inovagdes das tecnologias.

De acordo com o disposto na Lei 12.965/14, em seu art.42, diz o seguinte:

Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso a internet a todos;

Il - do acesso & informacdo, ao conhecimento e a participagdo na vida cultural e na
condugdo dos assuntos publicos;

111 - da inovacdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso
€ acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicagdes e bases de dados.

No inciso | do artigo anterior vé-se que o legislador deixa claro o fato de se
proporcionar a todos 0 acesso a internet, ou seja, nao se restringe ou se discrimina os tipos de
usudrio que terdo acesso, sendo totalmente democratico a possibilidade em ampliar 0 acesso a
todos.

De acordo com o que dizem Leite et al., (2014, p. 253) “Evidentemente que tal
dispositivo que assegura o uso da internet a todo cidadao brasileiro deve ser interpretado tendo
em vista sua possibilidade de concretizacao[...]”, portanto deve ser proporcionado na medida
em que for possivel, devendo ainda o pais evoluir quanto a essa questao.

Em relacéo ao assunto, deve-se atentar ao fato de que ndo séo todos que conseguem
acessar a internet, por diversos motivos; mas, quanto a questdo da educacdo € importante
solucionar o problema de desinformacdo, pois muitas pessoas ndo sabem utilizar os meios
virtuais por ndo terem um incentivo e aprendizado adequados.

Quanto a informacéo, é importante destacar a presenca do direito a informacao na
propria Constituicdo Federal, onde consta um direito do cidad&o e um exercicio da democracia.
Mas ndo estd apenas presente no texto constitucional, existem outras leis que apregoam o direito
a informacé&o, assim como esta ligado ao direito de imprensa, como diz Oliveira (2013) “[...] a
garantia do direito a informagdo estd intimamente relacionada com a dignidade da pessoa
humana, ja que o acesso a informacdo de qualidade atua positivamente na protecdo e no
desenvolvimento de toda a coletividade.”.

Dar seguranga estabelecendo limites através dos principios também foi um dos

objetivos a serem alcancados pela lei do Marco Civil, fazendo com que o ambiente virtual esteja
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em harmonia diante das relacdes criadas e mantidas nesse ambiente. Deve-se dentro desse
contexto manter o respeito a dignidade da pessoa humana, ligando-se assim a seguranga ao que
é estabelecido pelos direitos humanos, muitas das disposicdes relacionadas a essa questdo estdo
presentes na Constituicdo Federal, assim como principios que asseguram o mesmo, dispostos
em tratados dos quais o pais é signatério.

A responsabilidade e o armazenamento sdo também complementos dos objetivos que
compdem a lei do Marco Civil, essas duas questdes vieram principalmente da questdo
relacionada a espionagens ocorridas no meio virtual que foram descobertas e divulgadas, a
importancia em se responsabilizar por danos gerados € essencial para a aplicacdo de uma lei,
demonstrando que as relacbes mantidas sdo concretas e, portanto, passiveis de serem
responsabilizadas. O armazenamento ainda € uma questdo que deve ser bastante discutida, em
razdo da possibilidade de se guardarem dados e a forma como sdo armazenadas no pais.

Portanto, todos os objetivos da lei seguem o rumo a proteger as pessoas que utilizam
0 ambiente virtual e possibilitar o desenvolvimento da tecnologia, dentro das relagdes mantidas
na internet e a forma de serem propagadas as informacgdes geradas, assim como manter a
populacdo com acesso a internet, realizando o incentivo através da educacdo sobre o meio

virtual.
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2- DA REQUISICAO DE REGISTROS

2.1 Conceito

O ambiente virtual ¢ um espago com amplas possibilidades de se produzir conteudo
ou se obter informagdes, pode ser usado como instrumento e ferramenta das mais variadas
formas de atividades. Diferente das agdes normais que ocorrem no mundo “real” o mundo
cibernético evolui com mais rapidez do que se possa imaginar e diante de tal fato ¢ preciso
tentar acompanhar constantemente essa evolucdo. Todas as relagdes possiveis de serem criadas
com a internet sao reflexo das relagdes que podem ser também criadas fora dela, por isso a
necessidade de serem aplicadas as mesmas regras da sociedade dentro do contexto virtual,
notavelmente com as suas especificidades das quais esse ambiente requer.

Ao se regulamentar a lei do Marco Civil da Internet foi necessario entender que o
ambito virtual gera consequéncias nao so dentro dele como fora, e essas consequéncias geradas
fazem com que o Direito esteja presente nessas relacoes. A amplitude de informacdes,
contetudos e outras atividades podem ter interferéncias diretas na vida das pessoas, causando
reagdes positivas ou negativas, e para proporcionar um equilibrio é necessario que a justi¢a dé
o devido suporte e demonstre que a internet tem um amparo especifico. O Direito tem como
desafio enfrentar questdes novas para a area juridica e evoluir em sua estrutura para comportar
as mudangas geradas com o crescimento na utiliza¢do da internet.

Para que se possa chegar a requisi¢cdo de registros ¢ necessario entender alguns termos
especificos que sdo proprios do meio virtual. A Lei 12.965/14 definiu alguns que sdo muito
importantes para compreender todo o contexto da propria regulamentacao da lei e que irdo
ajudar os operadores de direito, principalmente por prever que alguns ndo estao habituados ou
ndo sdo especialistas em assuntos tecnoldgicos.

Neste contexto, o art.5* da referida Lei do Marco Civil da Internet, elenca as definicdes em que
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dispde o seguinte:

I - internet: o sistema constituido do conjunto de protocolos logicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicac¢do de dados entre terminais por meio de diferentes redes;

II - terminal: o computador ou qualquer dispositivo que se conecte a internet;

III - enderego de protocolo de internet (endereco IP): o cddigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo pardmetros
internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autonomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuigdo de
enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢ao ou autenticacdo de um endereco
1P;

VI - registro de conex@o: o conjunto de informagdes referentes a data e hora de inicio
e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagcdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de
um determinado endereco IP.

O conceito técnico determinado na lei posiciona a internet de forma que se possa contar
com suas evolucdes, ndo limitando a protocolos especificos, assim como dizem Haikal et al.,
(2014 p. 318) “ Embora pouco provavel admite evolu¢do do protocolo adotado sem que deixe
de existir, pois a ideia foi a de interligacdo de dispositivos informaticos, ou como determina a
lei, terminais. ”. Isso quer dizer que, a internet tem por base protocolos, que possibilitam o seu
funcionamento e desenvolvimento, porém prevé que a internet pode evoluir e obter outra forma
de funcionamento que ndo seja por protocolos especificos, sem necessariamente deixar de
existir, tendo por base a comunicagdo entre terminais.

Unindo os incisos II e IIT do referido artigo, sobre terminal e endereco de IP, € possivel
ter um entendimento Unico, eles necessariamente se completam, nao haveria a necessidade de
separa-los podendo ser explicados em um s¢ inciso. A lei especifica computador ou dispositivo,
com o intuito de ampliar a fonte recebedora da internet, enfim ¢ qualquer aparelho que possa
se conectar ao meio virtual, e I[P ¢ como uma impressao digital em que as maquinas podem ser
identificadas, ou seja, todo aparelho ou maquina que se conecta a internet possui uma digital

unica que emitem mensagens através dos protocolos.

Um dos aspectos importantes desse modelo ¢ que ele carrega consigo a origem e o
destino de toda e qualquer mensagem que seja enviada. O protocolo responsavel por
essa identificagdo € o Protocolo de Internet ou Internet Protocol, também conhecido,
simplesmente, por IP. Sobreleva ressaltar que cada niimero IP ¢ unico no mundo no
momento de sua utilizagdo. (SUNDRE FILHO; MARTINELLI, et al., 2014, p. 202).
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Em relagdo ao inciso IV, do mesmo artigo, no qual se refere ao administrador de sistemas
auténomos ¢ importante entender que se trata de “empresas de telecomunicacdes e as
provedoras de Servico de Comunicacao Multimidia (SCM) ” (HAYKAL et al., 2014, p. 321).
Quanto ao que diz o inciso V, em sequéncia do artigo referido, também se complementa com o
inciso anterior, pois para que a conexao seja realizada € preciso que uma empresa fornega os
dados de conexao através de aparelhos especificos e ai entdo o provedor ird fornecer o gateway,
que ¢ a abertura para o meio virtual da internet, sendo, portanto, uma forma de autenticagao
juntamente com o IP, que possibilitard os registros do usuario dentro do ambiente virtual.

Os incisos VI, VII e VIII, do art.5 da referida lei, sdo os mais importantes, pois s3o o
foco da requisi¢do e por essa razdo devem ser melhor compreendidos pelos operadores do
direito. Os registros de conexao ou logs tem um papel muito importante, pois através deles ¢
possivel mapear cronologicamente os eventos praticados por um usudrio, tracando horarios de
entrada ¢ saida do ambiente virtual, modificagdes, armazenamentos, acessos realizados e outras
atividades. Quanto as aplicagdes, sdo elas que ddo movimento ao espago virtual, ¢ através das
aplicagdes que os usuarios podem se relacionar, compartilhar contetido, trocarem arquivos,
enfim sdo diversas atividades a serem proporcionadas.

Em relagdao ao ultimo inciso, do artigo referido anteriormente, ¢ possivel verificar
conteudos gerados ou compartilhados, mensagens e outras atividades que podem ser
requisitadas, ndo € necessario buscar o IP, pois na propria aplicacao € possivel acha-lo e realizar
a identifica¢do do usudrio, assim como ¢ possivel verificar data e hora. Para entender melhor a
plataforma de comunicacdo Ferreira (2017) explica que: “ Os provedores de aplicagdes, sao
empresas que fornecem servigos na Rede Mundial de Computadores, ou seja, redes sociais,
comunicadores, sites de videos streaming, site de audios streaming, entre outros. ”, portanto
dentro das aplicagdes € possivel obter registros.

A lei especifica os registros gerados na internet como registros de conexdo e registros
de aplicacdo, esses dois tipos de registros possuem informagdes que podem identificar os
usudrios, o IP por exemplo de uma maquina ou aparelho se trata de uma identificagao tnica,
assim como uma digital humana, sendo os nimeros de IP Uinicos em todo o mundo, mantém
dessa forma a propria identidade dos usudrios. Tanto os dados dos usuérios quanto os dados do
computador ou dispositivos, ou seja, aqueles ligados a internet, podem ser encontrados, mas o
que determina quais podem ser requisitados depende da propria Lei 12.965/14, pois a guarda
dos registros € o que possibilita a requisi¢ao.

Dessa forma a requisi¢ao de registros ¢ tida na lei como alternativa a solu¢do de um

litigio ocorrido por um ato ilicito em que registros como conteudo, informacdes e outras
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atividades geradas no meio virtual sdo usadas como meio de prova, a validade de um registro
virtual tem autenticidade para assim serem considerados, entdo ¢ a forma mais vidvel de se
provar um fato ocorrido no ambiente virtual, que tenha gerado consequéncias afetando ndo so
dentro como fora da internet.

Portanto quando existe um ambiente propicio a possibilitar que varias informagdes
sejam criadas e propagadas, € que usuarios se comuniquem uns com os outros, mantendo
relagdes através de mensagens, videos, arquivos, € possivel entender que os dispositivos,
computadores, maquinas ou aparelhos nao perdem tais informagdes, mas sim mantem um
registro delas, assim como as plataformas, as aplicagdes como blogs, e-mails ou redes sociais
ao manterem dados de usuario. Assim € possivel buscar tais informagdes e traze-las como meio
de provar a atos ilicitos, e foi por essa possibilidade de guarda de registros que a lei trouxe a

requisi¢do como forma de solug@o ao que surge do meio virtual.

2.2 Protecao aos usuarios da internet

Ao se requisitar registros ¢ evidente que a privacidade, a intimidade e a vida privada
sao definitivamente afetadas, porém, o intuito em realizar a requisi¢ao visa uma solugdo, mesmo
que precise se obter ferindo os proprios principios constitucionais, € importante saber que existe
o fato de sopesar os dois lados para se chegar a um equilibrio, deve-se solucionar a lide e
preservar o individuo afetado pela invasao de registros pessoais.

Como explica Gongalves (2017, p.176) “ApoOs a abertura dos dados, mesmo em
procedimento sigiloso, que nao foi regulamentado ainda, ndo ha mais como voltar atras sobre
o que ja foi coletado. . Dessa forma, para alguns doutrinadores ¢ contraditorio buscar provas
através de registros pessoais quando a propria lei protege desde seus primeiros artigos a
inviolabilidade da privacidade dos usuarios.

Quando se trata de garantia da protecao dos usuarios da internet o art. 3* da Lei do
Marco Civil deixa completa o amparo, relacionado ao usuario. Produto da participacdo da
propria populagdo, o artigo faz jus a necessidade que o usudrio buscava na justica, reflexo dos
direitos garantidores da Constituicao Federal e também de tratados e acordos dos quais o pais
¢ signatario, abrindo espaco para uma ampla protecao da qual a lei se norteia vinculando aos
outros artigos. Em primeiro lugar o que se espera ¢ que a lei proteja e garanta a dignidade de
quem esté inserido no ambito virtual e em Ultimo caso o que se espera € que a lei, em algum

caso de grandes consequéncias geradas por um ato ilegal, possa trazer a tona a verdade real
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através de provas concretas obtidas virtualmente.

Nos incisos I e [T do art.3* da Lei do Marco Civil da Internet € determinada a protecao,
tanto da privacidade quanto dos dados pessoais, sendo mantida a separacao dos dois temas, o
que pode ter sido um equivoco, pois os dados estdo inseridos na prote¢ao a privacidade, ndo
necessitando separa-los. Como diz o doutrinador Gongalves (2017, p. 32) “[...] sdo conexos ¢
altamente interligados, pois todas as protecdes e ferramentas de acdo para a defesa da

2

privacidade nada mais sao do que dados pessoais. ”. Diante do fato da privacidade estar
necessariamente ligada a praticamente todos atos praticados por usuarios da internet nao se
pode deixar que haja uma separagdo de quais dados necessitam ou nao de maior prote¢ao de
privacidade.

A questdo da privacidade ¢ tdo abrangente e tdo discutida e aplicada no mundo juridico
que encontra devidamente seu lugar no meio virtual, pois este ambiente sendo reflexo do
ambiente “real” em que se vive deve compreender e tornar cabivel a privacidade no contexto
de atos gerados através da internet. Enquanto houver individuos ligados a rede ¢ importante
entender que as relagdes sdo regidas por limites do que é plenamente aceitavel socialmente,
agindo de acordo com principios do respeito ao outro como os elencados na referida lei, na
propria Constituicdo Federal e leis infraconstitucionais.

Especificamente aos dados pessoais, a Lei 12.965/14 deixou a desejar um dos temas
mais importantes relacionados a privacidade, que ¢ definicao dos dados, apenas fez a ressalva
e determinou que se concluisse na forma da lei, porém pode-se imaginar duas hipoteses,
primeiro € possivel que seja um equivoco diante do fato que a lei propriamente dita ndo tenha
especificado a prote¢do de dados, ou, em segunda hipotese, o legislador teria previsto uma
futura lei em que os dados fossem tratados separadamente de forma mais especifica e clara.

Inicialmente, para compreender melhor, ¢ necessario chegar a um conceito de dados
pessoais dentro da referida lei, o que ndo ¢ tarefa facil ja4 que se discute entre doutrinadores
atualmente quais podem ser considerados dados pessoais dentro da internet. A dificuldade se
encontra em ainda ndo haver um conceito unico do que sdo dados pessoais, 0 que se tem
atualmente sdo alguns artigos em legislacdes diferentes em que dispdem sobre o assunto, como
0 Codigo do Consumidor em seus artigos. 43 e 44 ao tratar de cadastros, fichas ou outro tipo
de registro que contenham cadastros pessoais de consumidores, sem propriamente fornecer uma
definicao.

O Decreto de n® 8.771 de 2016 especifica o que sdo dados cadastrais, apesar de ndo ser
a definicdo do que sdo dados pessoais; pode ser o mais préximo para encontrar uma

conceituagdo destes, mesmo que limitados e simples. Assim determina o teor do art. 11 em seu
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paragrafo segundo, do referido decreto, como pode-se ver a seguir:

[...]§ 2% Sao considerados dados cadastrais:

I - a filiacdo;

II - o endereco; e

III - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo
do usudrio. [...]

Apesar de ainda nao ser definido um conceito definitivo existe um projeto de lei em
andamento com uma defini¢ao clara e objetiva sobre o assunto, porém que ainda ¢ bastante
discutida no seu teor. O projeto em questdo ¢ o PL 5.276/2016 que contém em seu texto,
precisamente no art.5% a defini¢do do que ¢ dado pessoal, sendo, portanto, de acordo com o
mesmo um dado que pode ser identificado ou identificavel de um individuo, assim como

exposto a seguir:

[...]JArt. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
inclusive a partir de nimeros identificativos, dados locacionais ou identificadores
eletronicos; [...]

Dessa forma, com o conceito apresentado através do projeto, alguns doutrinadores e
estudiosos ja o consideram como a alternativa a sanar as duvidas sobre a defini¢do de dados
pessoais. Entdo completando todo o conhecimento sobre o que podem ser esses dados, diante
das informacdes demonstradas, pode-se concluir que dados sdo algo que compdem um
aglomerado de informacgdes sobre um individuo, que pode ocorrer através de varias formas,
sejam numeros ou imagens, assim como para Elias (2013) “[...]A informagdo ¢ a ordenagdo e
organizacdo dos dados de forma a transmitir significado e compreensdo dentro de um
determinado contexto.[...]” . Portanto os dados a serem requisitados sdo parte das informagdes
as quais dardo sentido.

O mesmo projeto, anteriormente tratado, se fundou justamente na necessidade de
protecdo dos usudrios, principalmente pelo fato da Lei do Marco Civil da Internet ndo ter
suprido essa questdo da protecdo dos dados devidamente, sendo esta muito complexa e de
grande extensdao em sua composicao. Para poder resguardar devidamente todas as necessidades
sobre o assunto € que se discute a implementacdo de uma lei que fornega a protecdo devida.
Nao se pode falar em protecdo dos usudrios, assim como de seus dados sem falar como esse
procedimento sera realizado, ndo ha na Lei do Marco civil a demonstragdo de como seria feita
essa protecao.

Diante da questdo da protecdo ao usuario, vé-se que ainda, com toda a preocupagao
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que a Lei do Marco Civil trouxe em sanar a prote¢do dos usuarios da internet, ainda ficam
questdes de grande relevancia a serem resolvidas. A exposicdo dos usuarios na internet
proporciona a facilidade que pessoas mas intencionadas se utilizem de dados de cunho pessoal
de individuos, isso faz com que a necessidade em resolver o problema de disposicao de dados
em relagdo ao ambiente virtual seja maior, por ainda nao haver tantas discussdes sobre o assunto

como deveria € que se necessita de maiores debates que tragam prosperas solugdes.

Diante do pouco interesse da populagdo e das empresas, nosso legislativo ndo se sente
pressionados a lidar com esse assunto, resultando na auséncia de uma lei especifica
no nosso ordenamento juridico regulamentando de forma abrangente e direcionada o
uso de dados pessoais dos brasileiros, e dando margem para que nossos dados pessoais
sejam utilizados com liberdade exacerbada. (STEGUN, 2017)

O Capitulo II (Lei 12.965/14) que retrata dos direitos e as garantias dos usuarios da
internet elenca nos artigos 7* e 8" toda uma ligacdo a diversos principios que devem ser
seguidos. Frisou a questdo da inviolabilidade, excetuando sua aplicacdo aos casos em que se
determinar por ordem judicial a quebra de sigilo e também com grande relevancia determina a
ndo propagacdo por terceiro de dados de individuos de forma ndo consentida. No caso
anteriormente descrito ¢ também um assunto a ser tratado por uma lei especifica quanto ao uso
de dados, pois deve-se ter a nocao de como esses dados sdo tomados e a forma em que serdo
utilizados e tendo como ponto principal a responsabiliza¢do de quem assim cometer o ato ilicito.

Uma questdo inteiramente importante relacionada ao consentimento, presente no
mesmo capitulo da referida lei, nos incisos VII e IX do art. 7%, ¢ quanto a aceitacdo, tendo em
vista, por exemplo, em que as aplicagdes fornecem termos de uso em que sao aceitos no meio
virtual. Contratos entrem ausentes transem na percepcao do Codigo Civil a teoria da expedicao,
em que ¢ preciso redigir e enviar a aceitagdo sem a necessidade de que o outro receba para
considerar-se aceita. Essa teoria tem a base no art. 434 do Codigo Civil, porém de acordo com
o doutrinador Gongalves (2014, p. 84) “ [...] na realidade o referido diploma filiou-se a teoria
da recepcao, e ndo a da expedi¢cdo”, ou seja, a recepcao exige que a aceitagdo tenha sido
redigida, enviada e recebida e ndo apenas redigida e enviada para configurar o consentimento.

No meio digital em que tudo se torna um pouco mais facil de se concretizar, quando
as aplicacdes fornecem informacdes sobre a coleta de dados pessoais ou de acesso que sdo
necessarios para o devido uso ¢ importante que a aceitagdo do individuo em disponibilizar essas
informacodes seja feita de forma expressa como prevé a lei, entdo a forma de apresentar ao
usuario da internet o que serd buscado e como serd utilizado deve ser claro e completo assim
como diz o inciso VIII do art.7* (Lei 12.965/14), como a seguir:
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VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protegdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagdo; e

c) estejam especificadas nos contratos de prestagdo de servicos ou em termos de uso
de aplicacdes de internet;

Dessa forma, os usuarios da internet sdo amparados pela Lei 12.965/14, bem como
pela propria Constitui¢do Federal, na qual tem principios da mesma inseridas na Lei do Marco
Civil, sendo de grande valia para os individuos saberem que assim como no meio ambiente
comum no ambiente virtual também se aplicam os principios norteadores de todo o Direito
inerentes a sociedade. Diante da no¢@o de que a Lei do Marco Civil, sendo ainda recente para
a area juridica, e sabendo o alcance que o mundo virtual tem na vida dos individuos nao ¢ tarefa
facil lidar com a complexidade de um ambiente tdo amplo e que evolui rapidamente como a
internet.

Portanto € necessario entender que resguardar a privacidade, a inviolabilidade de dados
e acesso sdo prioridades aos usuarios da internet, tendo por excecdo, em casos extremamente
necessarios, a requisicdo de registros. A requisi¢cdo colocada pela lei ¢ cautelosa ja que toda a
Lei do Marco Civil traz consigo a necessidade de amparar o sigilo de informagdes inseridas no
mundo virtual, ainda sim deve-se atentar ao fato de que questdes relacionadas a tais informagdes
ainda sao amplamente discutidas com o intuito de sanar dividas que podem ser extremamente

importantes para manterem o usudrio devidamente protegido.

2.3 A guarda de registros

Os registros tratados na Lei 12.965/14 sdo os registros de conexdo, que possui sua
definicdo no inciso VI do art.5%, e os registros de acesso a aplica¢des da internet definido no
inciso VIII do mesmo artigo da referida lei. Os dois tipos de registros se completam para entao
determinar a correta identificacdo de um individuo, de forma que o provedor de aplicagdo
devera fornecer, por determinagao judicial, o IP do usudrio da internet que tenha acessado uma
aplica¢do com a indicacdo de seus atos e a precisdo de data e hora, s6 entdo com o recebimento
de tais informacdes obtidas pela aplicagdo de internet ¢ que o provedor de conexdo ira ser
encontrado e por fim identificar o usuario (CABELLO, et al., 2014, p.712).

A razdo de se poder encontrar um usudrio da internet através de atos realizados no
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ambiente virtual se resume na possibilidade de se obter registros, os quais sao guardados diante
das atividades ocorridas na internet € dos mecanismos proprios do meio virtual. A relevancia
da guarda de registros ¢ muito grande porque interfere intimamente em como 0s usuarios vivem
no mundo cibernético. Manter registros ¢ algo extremamente ariscado e perigoso quando nao
sdo apropriadamente guardados em seguranga.

O art.10 da Lei 12.965/14 fala sobre a guarda e a disponibilizacdo de tais registros,
assim como de dados pessoais € comunicagdes privadas, resguardando os direitos ndo s6 dos
diretamente envolvidos, mas também aos indiretamente envolvidos nessa questao. Dessa forma
guardar registros implica em uma série de preocupagdes relacionadas aos individuos, quanto a
sua privacidade, intimidade, que sdo fatores principais da protecdo, ou seja, ainda que registros
possam ser guardados, deverdo estes serem protegidos diante de seu contetdo de carater pessoal
e intimo de cada usudrio da internet.

No art.11 da mesma lei, referida anteriormente, determina em quais casos devera ser
aplicada a lei brasileira. A inten¢do do presente artigo em definir a competéncia é plenamente
valida, porém ndo ¢ necessariamente clara ao especificar que se ao menos um dos atos
colocados no artigo ocorram em territorio nacional a legislagdo brasileira ¢ a que sera
competente a todos os atos, pois se diferentes atos ocorrerem em paises diferentes sendo um
ocorrido no Brasil a legislacdo ainda assim devera tratar de todos os atos referidos no artigo.

Mantendo o raciocinio anterior pode-se tentar entender que o legislador quis dizer que
por exemplo, se 0 armazenamento ¢ feito no exterior, mas a coleta de dados ¢ feita no Brasil
ainda que somente um ato seja realizado neste pais os dois deverdo respeitar a legislagdo
nacional tendo em vista que determinou em seu caput do art.11 (Lei 12.965/14) “[...] em que
pelo menos um desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitadas a legislacdo brasileira]...]”. Ou seja, o provedor ou a aplica¢do responsavel por atos
como coleta, armazenamento, guarda e tratamento de registros diversos que podem ser
realizados em paises diferentes ainda poderao ter de obedecer a lei brasileira em relacdo a todos.

Essa questdo ainda necessita ser bastante discutida, pois tendo em vista que a internet
tem seu espago sem barreiras regionais, geograficas ou politicas, e que pode estar presente em
qualquer lugar, determinar a competéncia, limitando a 4rea de atuacdo de determinadas agdes
virtuais € no minimo complexa e requer mais objetividade para ser eficiente. Deve-se buscar
compreender a competéncia nacional no ambiente virtual sem confrontar as barreiras que
podem ser as leis internacionais, buscando agir conforme os principios que sdo harmonicos
entre leis nacionais e internacionais formando uma colaboracdo para a efetiva aplicacdo de

normas.
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Outra questdo interessante a ser analisada ¢ o que diz o art. 13 da Lei 12.965/14 sobre
a guarda dos registros, quanto ao responsavel, ao ambiente de guarda, e o prazo em que os
registros sao armazenados. Inicialmente o artigo diz que o sujeito responsavel pela guarda ¢ o
administrador de sistemas auténomos, e a definicao desse administrador de sistemas ¢ realizada
pelo art.5% inciso IV, da mesma lei, estabelecendo que ¢ “[...] pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autonomo de
roteamentol...]”, ou seja, sdo os provedores de acesso que possibilitam a conexao de usuarios a
internet.

E dado, portanto, ao administrador de sistemas auténomos a responsabilidade de
manter em segurancga os registros de conexao, determinando o sigilo e o ambiente controlado e
seguro, haja vista que para manter tais registros deve-se se ter uma estrutura bem feita que
comporte e dé seguranca aos usudrios pode ser que o legislador tenha tentado forcar esses
administradores a implementarem uma area especifica com tal finalidade ou nao tenha se
atentado ao fato de que requer-se uma grande estrutura, o mais provavel ¢ que a primeira
hipdtese seja a correta.

A hipétese a ser considerada, a qual leva ao entendimento de que o legislador tenha
forcado a criacdo de uma estrutura para comportar os registros, tem sua confirmacao pelo
paragrafo 1* do mesmo artigo, o qual veda a transferéncia de registros a terceiros, ou seja, nao
possibilita que outras entidades sejam responsaveis pela guarda e manuteng¢dao dos mesmos, essa
questdo ainda poderia ser melhor explicada se existisse uma lei que tratasse exclusivamente da
protecao de dados, que € o que se espera para o futuro.

O prazo estipulado de um ano para que estes registros sejam guardados € algo ainda
bastante criticado entre doutrinadores, tendo em vista o risco em guardar registros tao pessoais
e o fato de poder implicar na propria privacidade dos usudrios. Além de ser determinado o
prazo de um ano ¢ possivel que seja estendido por prazo superior, como preve o paragrafo 2
do artigo referido anteriormente, nao tendo previsto a legislacio um limite, como diz o
doutrinador Gongalves (2017, p. 124) “[..] O risco de possiveis ataques aos direitos a
privacidade, intimidade, vida privada e sigilo, pessoal e comercial, sdo enormes com essa falta
de critérios e norma.[...]”, enfim é mais uma questdo possivel de se tratar com uma lei referente
a protecdo de dados.

Em relacdo ao art.14 (Lei 12.965/14), ocorre a vedacdo da guarda de registros
relacionado aos acessos de aplicagdes por usudrios da internet, ou seja, diferentemente do que
ocorre com os registros de conexao ndo € permitida a guarda de registros de acesso a aplicagoes,

assim o fato de nao serem guardadas quais aplicacdes sdo mais usadas pelos individuos ¢
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possivel manter a neutralidade da rede, proporcionando a liberdade de acessar quaisquer
aplicagdes sem interferéncias possiveis em que o usuario possa ser levado a limitar seu acesso

apenas a determinadas aplicagdes.

A conexdo citada reside no aspecto de que se o provedor de conexdo dispuser da
informagdo acerca de quais aplicagdes de internet sdo mais acessadas por seus
clientes, aberto estara o caminho para que ele busque firmar acordos comerciais de
acesso preferencial diretamente com os provedores de tais aplicagdes. [...]. Al que
reside a instrumentalidade do dever previsto no artigo 14 para com a neutralidade de
rede e, logo, para com a preservagdo do meio ambiente digital. (COLNAGO, et al.,
2014, p. 767)

Como excegao ao que diz o proprio art.14 o art.15, da mesma lei, determina um caso
especifico em que os registros de acesso as aplicagdes de internet podem ser guardados durante
um periodo de seis meses com uma devida prote¢do. Os provedores tém o dever e a
responsabilidade de guardar registros de acesso pelo tempo estipulado, porém que pode ser
estendido por prazo superior, e quanto aos registros em si, nao sdo especificados, necessitando
novamente de uma lei que trate da protecdo de dados para que informacdes sejam definidas e
protegidas.

O art.15 ¢ bastante complexo, tendo em vista que o legislador ndo deu o melhor
entendimento no artigo tratado, pois em relacdo ao sujeito provedor de aplicagdes € necessario
entender a forma com que o legislador quis realmente se referir. A denominacdo do que ¢ um
provedor ¢ bem ampla, existem provedores de internet os quais realizam a conexdo para o
ambiente virtual, provedores de servigos que “ E responséavel pelo registro e a manutengio de
dominios e entidades podendo ou ndo oferecer servigos agregados como a hospedagem de
sites. 7 (OLIVEIRA, 2011), e provedores de hospedagem no quais realizam servigos para
hospedagem de um site.

Quanto a definigao de provedores de aplicagdes pode gerar certa confusdo, em razao
de nem todos provedores realizarem servigos e criarem aplicagdes, mas pode-se entender que o
legislador quis que empresas, com atividades lucrativas, através de servicos realizados na
internet que tiverem acesso aos registros de usuarios quanto ao acesso as aplicacoes tenham a
responsabilidade de manterem tais registros sob seus cuidados. Como diz Gongalves (2017,
p.134) “[...] a intencdo da lei foi estipular regras para prestadores de servigos e internet com ou
sem aplicagdes, o que deve ser considerado uma andlise deste artigo”, ou seja, € preciso
interpreta-lo.

Ja a vedacgao estipulada pelo art.16 (Lei 12.965/14) deixa em aberto varias questdes a

serem resolvidas, primeiro quanto ao consentimento prévio previsto em seu inciso I ndo ¢
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definido como pode se realizar esse consentimento, ou seja, fica em aberto para interpretagdes
e possibilita o entendimento de que ¢ valido qualquer consentimento feito pelo usudrio, que nao
seja ilegal, e em segundo o inciso II fala sobre dados pessoais excessivos, sem explicitar de que
forma ou a que ponto os dados apresentados podem se tornar excessivos.

Em relacdo ao que diz o art. 17, da mesma Lei 12.965/14, ¢ importante notar que fora
do que couber aos outros artigos relacionados a guardas de registros ¢ facultativo a guarda dos
mesmos, tendo em vista que este artigo possibilitou a op¢do em nao realizar a guarda. Isso quer
dizer que quanto a aplicagao de internet ha a faculdade de escolher se irdo guardar registros de
acesso a aplicagdes de usuarios ou ndo, se eximindo por fim da responsabilidade de danos que
possam ser causados por terceiros maus intencionados que fizerem uso das aplicagoes.

Essa colocacao estabelecida na lei pode proporcionar pontos de vista diferentes, pois
em relacdo aos registros, estes podem impedir o anonimato e o possivel cometimento de ilicitos
se as aplicagdes fizerem a guarda destes, ou ao contrario podem dar maior prote¢do ao usuario
quanto aos seus dados se as aplicagdes optarem por nao realizarem a guarda. Mas diante desses
pontos o que ficou melhor estabelecido foi quanto a responsabilidade das aplicagdes,
estabelecendo, portanto, que ndo se responsabilizam por atos cometidos por terceiros, mesmo
que efetuem a guarda ou nao dos registros.

Diante do que foi apresentado sobre a guarda de registro ¢ possivel entender a sua
relevancia dentro da Lei do Marco Civil da Internet ¢ a inten¢do em se tratar de um assunto
como este, pois ndo se refere a um tema ja superado no ambito juridico. O presente estudo deve
ainda ser bastante analisado e necessita ser interpretado para que caiba melhor a seu proposito
que € proporcionar ao ambiente virtual, assim como aos usuarios, um ambiente democratico,
protegido e disponivel a todos. Estudar o que ¢ a guarda de registro ndo se trata apenas em
buscar determinados individuos, dos quais tenham que se procurar a identifica¢ao de seus dados
e até¢ mesmo de seus atos no ambiente virtual, ¢ analisar todo um conjunto de direitos e deveres
na internet.

A determinacao e defini¢ao de quais dados estdo sob os cuidados relativos aos artigos
apresentados € o primeiro passo para compreender todo o assunto, principalmente pelo mundo
tecnologico ser bastante complexo e tendo em vista que os operadores do direito deverao
entender alguns termos tecnoldgicos é que se devem ser esclarecidos determinados pontos. E
de se esperar que por ser uma lei ainda recente, ainda precise de posigdes diferentes, tanto de
doutrinas quanto de jurisprudéncias, esta Ultima necessariamente tem sido foco de grandes
discussdes.

Por fim, o que se analisa ¢ que para esclarecer varios pontos ainda escusos ou
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indefinidos ¢ preciso de uma lei referente a protecdo de dados, pois assim o proprio Marco Civil
sera mais eficiente em sua aplicag@o, pois vé-se que os proprios doutrinadores buscam através
de projetos apresentados referentes ao assunto entender os pontos ainda sem muita
especificagdo, em hipotese em que o legislador poderia ter apresentado esperando a

regulamentacao dos dados.

2.4 Ordem judicial

A ordem judicial esta presente na Lei 12.965/14 em varios de seus artigos, com
finalidades diferentes para situacdes diferentes propostas na referida lei. A ordem judicial nada
mais € que uma determinagdo, por um juiz togado, para seu devido cumprimento em fun¢ao de
uma especifica finalidade, ¢ impositiva, portanto caso ocorra o nao cumprimento da
determinagdo judicial pode gerar penalidades. Essa ordem judicial pode ocorrer de oficio, se a
lei determinar tal possibilidade, ou a requerimento, em que o juiz analisard e realizard em seu
juizo de admissibilidade a necessidade em impor uma ordem judicial para que determinado fato
seja realizado.

No art.7* (Lei 12.965/14) em seus incisos II e III, est4 presente a ordem judicial como
forma de excecdo a inviolabilidade e sigilo das comunicagdes na internet € comunicacdes
privadas. No art.10, a ordem judicial também estd presente nos seus paragrafos §1* e §2* da
mesma lei, mas como forma de requisito para a disponibilizac¢do de registros, ja em relacdo ao
descrito no art.15 em seu §1? a ordem judicial esta presente como forma de vincular e estender
a obrigagdo quanto ao tratamento de registros. No art.19,caput., e §1%, a ordem judicial tem a
funcdo de estabelecer o ponto em que hé responsabilizacdo civil por danos, especificando a
consequéncia do ndo cumprimento da ordem judicial. E no art.20 trata-se a ordem judicial como
ndo disponibiliza¢do de contetido.

Em relacdo especifica a requisicao de registros a ordem judicial pode ser realizada
através do requerimento da parte interessada, s6 entdo com a provocacdo do judiciario € que a
ordem ¢ determinada pelo juiz em detrimento do fornecimento de registros. E para que tal fato
ocorra ¢ necessario que o magistrado analise a presenca dos requisitos dos quais compdem o
pedido, como diz Gongalves (2017, p.175) “O magistrado que receber esse tipo de pedido deve
estar atento aos argumentos apresentados a inicial e, principalmente, as provas digitais que
acompanham os pedidos. ”. Assim verifica-se a relevancia da ordem judicial em relagdo aos

fatos possiveis de serem requisitados.
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Portanto a ordem judicial ¢ a forma com que a Lei do Marco Civil estabeleceu em
varias determinagdes em seus dispositivos, como forma de requisito para realizagdo ou ndo de
um ato, com a finalidade de manter a protecao aos usuarios e aos dados, que por proposito da
lei devem ser preservados, limitando a utiliza¢dao indiscriminada de informagdes presente no
ambiente virtual. E através da ordem judicial que a requisigdo de registros ocorre. O valor, como
prova dos registros que contenham determinada informagdo necessaria, da qual se busca,
depende do requerimento realizado judicialmente, enfim a determinacao judicial € a base para

conseguir a resolugdo de um litigio que depende de informagdes obtidas no mundo virtual.

2.5 Requisitos

Os requisitos necessarios para se requisitar registros judicialmente estdo presentes no
art.22 da Lei 12.965/14, elencados nos seus trés incisos, 0s quais sdo subsequentes ao paragrafo
unico que alerta para a extrema importancia destes trés requisitos indispensaveis, que na falta
de algum deles podera incorrer em inadmissibilidade. O intuito principal ao se requerer registros
¢ formar um conjunto probatdério quanto aos registros de conexdao e registros de acesso a
aplicagdes. Estes deverdo observar o dispostos em cada inciso presente no artigo referido
anteriormente, visando a objetividade quanto aos registros requisitados, sem violar toda a
privacidade do usuério evitando a exposi¢do desnecessaria do mesmo.

O primeiro requisito disposto no presente artigo se trata de indicios de que um ato
ilicito ocorreu, mas esses indicios devem ter fortes fundamentos para que a violacdo da
privacidade do individuo, usuario do meio virtual ocorra, ou seja, isso quer dizer que nao basta
a mera suspeita ou suposi¢ao, mas sim a probabilidade de que ao buscar registros especificos
encontraram-se fundamentos plausiveis da ocorréncia do ilicito. Assim como diz Mendonga
Junior (2014, et al., p. 855) “A lei ndo exige que o ilicito ja esteja demonstrado, mas sim que
haja fundados indicios da sua ocorréncia”. Portanto o magistrado ao analisar os requisitos
presentes no requerimento deve-se atentar de que os indicios devem ser suficientes.

O inciso dois trata-se de requisito referente a justificativa motivada, mas gera certa
inseguranca, para requerer tal conteudo € fato que devera haver motivagao, devendo o legislador
ter complementado o inciso explicando como seria a forma da justificativa motivada, qual fato
ensejaria uma necessdria motivacdo para se formar o conjunto probatério. Como explica
Gongalves (2017, p. 176) “Esse inciso ¢ muito mal formulado, pois qualquer investigacdo ou

instrucdo probatdria, mesmo que mal proposta ou fundamentada, poderd ensejar uma
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justificativa motivada”, ou seja caberd ao juiz verificar qual motivacao tem real relevancia.

Quanto ao terceiro e ultimo inciso do presente artigo, este traz a importancia do
periodo correto a qual se referem os registros, ou seja, deve-se especificar qual registro ¢
necessario para ser usado como prova e o periodo em que ele foi gerado, impedindo, portanto,
a invasdo a outros registros de forma desnecesséaria. E importante verificar que o periodo do
qual o registro se encontra deve estar dentro do estipulado prazo de guarda do mesmo, conforme
pode-se ver nos artigos 13 ¢ 15 da mesma lei. O administrador de sistema autonomo deve
guardar os registros de conexao por 1 ano, ja o provedor de aplicagdes deve guardar os registros
de acesso por 6 meses, assim o registro desejado pela parte interessada para efetuar a requisi¢ao,
deve estar dentro do periodo estipulado por lei da devida guarda dos registros.

Enfim, o proposito dos requisitos presentes na lei ¢ fazer com que a requisicao seja
objetiva e viole o menos possivel os registros do usudrio da internet, a prioridade sempre sera
a protecao dos individuos, sendo a requisi¢do uma excec¢ao e ultima alternativa para a solugdo
de um litigio. Analisar os requisitos ¢ uma tarefa minuciosa em razao de ser a requisicdo um
ato invasivo da privacidade e intimidade, portanto deve o juiz analisa-los com cuidado para que
a coleta dos dados requisitados seja realmente necessaria para formar o conjunto probatério que

¢ o seu real objetivo.

2.6 Procedimento

O art.22 do Marco Civil que prevé a requisicao de registros com 0s seus requisitos
especificos, também prevé a forma como deve ser realizada seu procedimento de requerimento,
que pode ser de forma incidental ou de forma auténoma. O procedimento, portanto, cabivel ¢ a
tutela provisoria de urgéncia. Esta ¢ necessaria tendo em vista do prazo em que os registros
podem por lei serem guardados, ou seja, ¢ importante que os registros requisitados sejam logo
obtidos para que a pretensdo em formar conjunto probatorio seja satisfeita.

Pode ocorrer incidentalmente, ou seja, proposta no decorrer do processo, apos iniciada
a acdo, como explica Neves (2016, p.414) “Significa que j& estando em tramite o processo de
conhecimento ou de execugdo basta a parte apresentar peti¢ao devidamente fundamentada...]”.
Pode ocorrer também de forma autonoma, como tutela cautelar em carater antecedente em que
o pedido da requisi¢do devera garantir a satisfacdo da pretensdo que ¢ o pedido principal.

Deve-se observar que os requisitos previstos no art.22 (Lei 12.965/14) nao impedem

que os requisitos previstos nos artigos do Codigo de Processo Civil referentes a tutela provisoria
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de urgéncia sejam cumpridos. Em relagdo a tutela provisoria em carater incidental é preciso
observar os artigos 300 e ss. do CPC/15, ja em relacdo a tutela cautelar em carater antecedente
¢ preciso observar os artigos 305 e ss. do mesmo codigo.

E importante observar os artigos 234 ¢ 402 do Cédigo de Processo Penal, o primeiro
artigo refere-se a juntada de documento que seja importante para compor os autos € o segundo
se refere ao requerimento de diligéncias. Como diz Mendonga Junior (2014, et al. p.852) “No
processo penal a diligéncia pode ser requerida a qualquer tempo até a fase de diligéncias|...]”,
devendo-se ressalvar que a requisicdo nao pode ocorrer de oficio, mas sim por parte do
interessado, ou seja, respeita-se o disposto no art.22 da Lei do Marco Civil que prevé a
provocagdo ao juiz para efetuar a requisi¢ao.

Os registros requisitados sdo tratados como documentos que devem compor um
conjunto probatdrio e no Codigo de Processo Civil, precisamente na Se¢do VI ha a
determinag@o quanto a exibicdo de documentos. No mesmo cddigo, em seu art.403 paragrafo
unico, sdo estipuladas medidas cabiveis ao terceiro que se recusar a cumprir a ordem judicial,
ou seja, adaptando-se ao Marco Civil, o provedor que se recusar em disponibilizar os registros
pode incorrer em multa ou outra medida que o juiz achar necessaria para o cumprimento da
determinagao.

Na Secdo VIII do CPC/15 ¢ especifico o tratamento referente aos documentos
eletronicos. Sao trés artigos que tratam propriamente de documentos obtidos por meios
eletronicos e que merecem um devido destaque, ndo retirando a relevancia perante outros
documentos que ndo sejam eletronicos. No art.441 ¢ determinada a observagao de lei especifica
ao assunto, quanto a producdo e conservacao destes documentos, devendo atentar ao fato de
que futuramente podera haver uma lei especifica de protecdo de dados que poderd ser mais
enfatica em relacdo a protegao.

Quanto ao prazo, da ordem do juiz a disponibilizagdo dos registros até a entrega ¢
aplicado o art.398 do CPC/15, ou seja, sera de 5(cinco) dias o prazo para que o provedor cumpra
com a determinacao do juiz. Esse prazo previsto no Codigo de Processo Civil ¢ aplicado em
razdo da Lei do Marco Civil ndo ter determinado um prazo especifico para o caso. Se o provedor
se recusar em fornecer os registros deve-se aplicar entdo o paragrafo unico do art.403 do
CPC/15, em que o juiz podera impor alguma penalidade a consequéncia do ato.

Portanto, as formas previstas no Marco Civil de carater incidental ou autdbnoma sao
postas de acordo com o estipulado no Cddigo de Processo Civil em relacdo a tutela provisoria
de urgéncia, tendo de verificar que os registros sdo tratados como documentos, assim devem

estar de acordo com o previsto no mesmo codigo para a determinagdo de exibi¢do de
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documento, o qual prevé até mesmo multa ou outra penalidade a ser imposta pelo juiz de acordo

com a sua discricionariedade.
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3- QUESTOES PREDOMINANTES NA REQUISICAO DE REGISTRO

3.1 A relacio entre a requisicao de registros e os direitos humanos.

A Lei do Marco Civil da Internet tem por base a Constituicdo Federal e os tratados
internacionais do quais o pais ¢ signatario. Toda a lei tem como intuito resguardar ao usudrio
do meio virtual os principios fundamentais que s3o alicerces da dignidade da pessoa humana,
como explica Piovesan (2015, p.97) “[...] a dignidade da pessoa humana ¢ o principio que

b

unifica e centraliza todo o sistema normativo, assumindo especial prioridade. ”, ou seja, a
relacdo principal a ser elencada entre a requisi¢do e os direitos humanos estd inserido na
dignidade.

Sopesar a protegao aos direitos humanos e a interferéncia que a requisi¢do de registros
causa ao individuo ndo ¢ tarefa facil, toda a prote¢do que o usudrio recebe ¢ atenuada pela
possibilidade que se tem em violar registros especificos para formar um conjunto de provas que
pode ser o ponto em que a lide serd solucionada. Mesmo que o objetivo principal seja em
assegurar os direitos inerentes ao usudrio da internet ¢ importante se atentar ao fato de que nao
se pode permitir que o ambiente virtual seja propicio para o cometimento de ilicitos.

A questdo central da relagdo entre direitos humanos e a requisi¢ao de registros € o ato
ilicito praticado, pois ¢ em virtude deste que os direitos dos individuos sdao violados para que
uma solucdo venha a acontecer. A privacidade, a intimidade e a vida privada sdo principios
indispensaveis quando se fala em liberdade e democracia no meio virtual, pois ndo se pode
propagar conteudos, informacdes sem que sejam resguardados o que diz respeito a dignidade
humana. Por essa razdo que somente em hipdteses extremas, como um ilicito, ¢ que se
possibilita a interferéncia nestes principios.

Portanto a ligacdo principal da requisi¢do de registros e dos direitos humanos ¢ o
cometimento de um ato ilicito, € em razao de uma situacao excepcional que as disponibilizagdes

30



de registros pessoais de individuos sdo buscadas, pois somente em ultimo caso se realiza a
abertura de registros pessoais presentes no meio virtual. A prioridade em assegurar a dignidade
da pessoa humana nao ¢ esquecida, tanto aquele individuo que requisita registros quanto aquele

de quem ¢ retirado devem ser amparados pela lei e ter a protecao devida de seus dados.

3.2 Sigilo

O sigilo previsto expressamente na Constituicdo Federal esta intimamente ligado a
privacidade, ¢ em razdo disso que a Lei do Marco Civil aplicou em seu art.23 a garantia do
sigilo das informagdes disponibilizadas apds a requisi¢do judicial. A intimidade, a vida privada,
a honra e a imagem sdo novamente reafirmados pelo presente artigo, possibilitando também a
aplicagdo do segredo de justica, porém o ponto principal a se questionar ¢ em relagdo a
responsabilidade do magistrado quanto as providencias a serem tomadas para assegurar o sigilo.

Nao se sabe, e nao ¢ especificado dentro da mesma lei quais sdo essas providencias
possiveis a serem tomadas para dar sigilo as informagdes. O problema nao se trata propriamente
em nao estipular quais as agdes possiveis para serem feitas, mas a falta de estrutura do proprio
judiciario em relagdo a condic¢des técnicas viaveis ao caso. Ainda hd uma caréncia de estrutura
quando se fala no meio virtual pelo Judiciario, o tratamento de provas obtidas por esse meio
ainda precisa ser elaborado da forma como possam ser melhor aproveitadas.

A preocupag@o maior que se tem para se resguardar o sigilo ¢ em relagdo a estrutura
do judiciario para lidar com causas relativas ao meio virtual, a protecdo prevista em lei ainda
se limita ao ambiente fisico e estrutural do poder judicidrio do qual ainda carece de

planejamento e meios concretos para aplicar a devida prote¢ao aos individuos.

O Poder Judiciario poderia facilitar o trabalho de juizes, peritos e advogados se
criasse, estabelecesse ou adotasse um padrdo minimo de abordagem pericial em
sistemas informatizados. Por exemplo, o Judiciario poderia homologar e custodiar
softwares e hardwares necessarios para a realizagdo de levantamento de dados em
sistemas informatizados. (MENDONCA JUNIOR, 2017, p. 181)

A solucdo mais viavel para que as informacdes obtidas de registros virtuais sejam
melhores tratadas € o planejamento em conjunto, tanto de juizes quanto de peritos técnicos. O
estudo dos assuntos tecnologicos que envolvam o meio virtual € necessario e extremamente
importante para aplicar corretamente a lei que protege os usudrios da internet. A criacdo de

cursos, debates, especializa¢do de funcionarios e estruturas tanto fisicas quanto virtuais, fazem
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com que o Poder Judicidrio esteja mais preparado para lidar com causa relacionadas a
tecnologia.

Portanto o sigilo assegurado na lei sera mais efetivo se houver meios especificos e
profissionais capacitados para lidarem com os meios virtuais e suas estruturas tecnologicas, o
essencial ¢ realizar inicialmente um planejamento composto pela participacdo dos operadores

do direito e técnicos especializados em ambientes virtuais.

3.3 Criptografia

A criptografia ¢ um recurso que pode ser considerado excelente para manter o sigilo
dentro da internet, pode-se considerar 0 meio mais seguro e viavel para quem quer proteger
suas informagdes no meio virtual. Apesar da maioria das pessoas ndo saberem ou nunca terem
ouvido falar do assunto ndo ¢ um recurso novo, pois surgiu de tempos remotos e evoluiu até
achegar ao que se tem hoje.

A fungao da criptografia € tornar algum contetdo, sejam palavras ou imagens, em algo
codificado, ou seja, torna-se incompreensivel, as informacdes de um individuo sé serdo livres
para aquele a quem deseja que receba as informagdes. A forma utilizada ¢ chamada de chave
criptografica que ¢ composta por bit’s “[..]menor unidade de medida de transmissao de dados
usada na computacao e informatica. ”, (FONSECA, 2008), que contém os cddigos e também ¢

responsavel por descodifica-la.

Existem dois tipos de criptografia: simétrica e assimétrica. A primeira é quando
emissor ¢ receptor possuem a mesma chave, que é capaz de codificar ou traduzir
mensagens. Este é o método aplicado no envio de e-mails, por exemplo. Ja a
criptografia assimétrica utiliza duas chaves diferentes: uma publica e outra privada. A
Unica capaz de traduzir a informagao € a chave privada, assim, apenas o receptor pode
traduzir o que qualquer um pode codificar. Este ¢ o método aplicado as senhas de
cartdo de crédito. (OLHARDIGITAL, 2013)

A chamada criptografia de ponta a ponta ficou mais conhecida em 2016 com o
WhatsApp, esse recurso visa proteger todas as conversas e seus conteudos de serem colhidos
por pessoas mas intencionadas. Segundo informacdo da propria aplicagdo, ndo ¢ possivel
desativa-la e esta disponivel para todos que atualizarem para a versdo mais recente, ou seja,
atualmente quem utiliza esse meio de comunicagdo esta protegido por este recurso.

Funciona da seguinte forma, cada mensagem enviada ird gerar um codigo unico e

especifico e quem recebe-la também terd o mesmo codigo, se tratam de dois tipos, 0 QR que €
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como se fosse um codigo de barras s6 que digital em 2D (XAVIER, 2011) e uma sequéncia de
nimeros, eles t€ém somente a fung¢do de demonstrar aos usudrios que a mensagem ¢
criptografada, pois a verdadeira chave criptografica nao ¢ revelada.

O mais incrivel desse recurso ¢ que até mesmo o proprio WhatsApp nao tem acesso a
nada das informagdes geradas pelos usudrios, ¢ um recurso tdo bem feito que as chaves
criptograficas mudam a cada mensagem enviada, ou seja, além de ter toda uma estrutura feita
para realizar o sigilo das informagdes ainda consegue se alterar automaticamente a cada
mudanga ocorrida de acordo com a chegada de mais informagdes do usuario.

Em decorréncia desse recurso foram surgindo problemas para a aplicacdo de
determinagdes judiciais quanto ao fornecimento de registros de usuarios, por exemplo no caso
em que o Facebook ndo disponibilizou mensagens de WhatsApp entre criminosos, € por
consequéncia a juiza Daniela Barbosa, da 2* Vara Criminal de Duque de Caxias, ordenou o
bloqueio do aplicativo no pais (PORTAL EBC, 2016).

Outro caso ocorrido foi em relagdo a uma investigagao de trafico de drogas em Sergipe,
0 juiz Marcel Montalvao determinou que o Facebook, dono do WhatsApp informasse o nome
de usuarios e o descumprimento acarretou na aplicacdo de multas, sem efeito o juiz entdo
determinou a prisdo do vice-presidente do Facebook na América Latina Diego Jorge Dzodan
(G1 Sao Paulo, 2016).

A criptografia impede o acesso a informagdes dificultando assim a possibilidade de
que sejam coletadas, por ndo haver regulamentacdo quanto ao assunto, ndo se trata de algo
ilegal. Como pensa o doutrinador Silva (2017, p.35) se for regulamentada dara a entender que
o Estado terd todo o poder para vigiar os cidadaos.

Mesmo sendo dificil de driblar a criptografia, isso ndo € impossivel, existem métodos
sem que necessite descobrir a chave criptografica, apesar de serem armas usadas por hackers é
possivel que sejam usadas pela justi¢a, como por exemplo o Man in The Middle (MITM) em
que o invasor se insere no meio da troca de informacgdes e consegue acesso a elas
(MALENKOVICH, 2013).

Outra forma bem interessante, porém, ainda distante ¢ o uso de computador quantico,
uma alternativa ainda bem inviavel de ser utilizada no pais em razdo dos custos a serem
empregados para o mesmo. De acordo com Estes (2014) a National Security Agency (NSA)
pretende criar um computador quantico devido as revelagdes do caso Snowden para usar em
criptografias.

Enfim, apesar da criptografia ser um 6timo recurso de protecdo e de assegurar

devidamente o sigilo dos individuos exatamente como a propria Lei do Marco Civil espera,
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surge o questionamento de como o Poder Judicidrio podera interferir nas informagdes
protegidas quando ocorrer um ilicito. Quanto mais as aplicagdes utilizarem métodos de protecao
como a criptografia mais dificil sera para determinar que informagdes sejam disponibilizadas.
Portanto o que se espera ¢ uma solucao que caiba a criptografia como aliada nao
somente dos usuarios do meio virtual, mas também do Poder Judicidrio para a aplicacdo da lei.
Sera totalmente ineficaz a requisi¢ao de registros se a criptografia ndo puder ser aberta em casos
de determinagdo judicial, o meio virtual por ser bastante complexo e por ter constantes

mudangas necessita maior aten¢do e se o Direito nao evolui junto, se torna inaplicavel.

3.4 Protecao de dados

A protecdo de dados ¢ algo imprescindivel no pais atualmente devido as relacdes
geradas no ambiente virtual e a todos os meios possiveis de se utilizarem esses dados virtuais.
Principalmente pelo fato de alguns paises ja terem adotado uma politica relacionada a dados ¢
que alguns estudiosos no assunto consideram o Brasil um pais em atraso. Uma lei sobre
protecao de dados ¢ o ideal para complementar o disposto no Marco Civil.

Existem trés projetos de lei atualmente que tratam do assunto, o PL 4.060/2012, que
trata dos dados pessoais, mas seu texto ndo agradou muito, tendo em vista de que ndo deu tanto
enfoque a prote¢do dos dados, posteriormente surgiu o PL 330/2013 que trouxe ao seu texto
uma maior protecdo. Mas € o projeto mais recente que comegou a agradar e apresentou uma
composi¢dao melhor de seu texto para que seja aplicado no pais, ou seja, ¢ o PL 5.276/2016.

Os pontos principais trazidos pelo PL 5.276/2016 foram, a prote¢do aos dados
sensiveis que sdo aqueles de cunho intimo e pessoal de cada individuo, o consentimento de
compartilhamento desses mesmos dados, ou seja, o consentimento de informagdes dadas pelo
individuo autorizando sua divulgagdo, armazenamento ou outra forma de utiliza¢ao dos dados,
assim como a transferéncias de dados internacionalmente.

Outras duas questdes essenciais sdo em relagdo ao tratamento dos dados, dando uma
especificidade a forma, técnica, organizagdo e seguranca a serem realizadas, e em relagdao ao
orgdo que serd responsavel por tratar de casos relacionados aos dados. Nao hd a criacdo
propriamente, mas o projeto prevé de forma que “[...]Jdesigna um 6rgao competente para zelar
pela implementacdo e pela fiscalizagdo da lei, apesar de ndo criar um orgdo regulatorio
independente para a prote¢ao de dados pessoais”’(BANISAR, GUILLEMIN, BLANCO, 2016),

ou seja, deverao ser tratados por autoridades com grande conhecimento para serem analisados.
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Infelizmente os projetos apresentados ndo trataram da criptografia, seria muito
importante que uma lei que tratasse de dados pessoais ja previsse o assunto, em razao da sua
relevancia para o tratamento dos dados e os recentes casos de uso da criptografia que deixam a
Justica sem alternativas quanto a requisicdo de dados de usuarios da internet.

Portanto, ¢ fato que nao esta longe da entrada em vigor de uma lei sobre a protecdo de
dados, e a necessidade em regulamentar ¢ urgente, pois ¢ essencial o controle realizado dentro
do pais. A estipulagdo de protecao e tratamento sao questdes prioritarias em vista da quantidade
de dados coletados indevidamente, porém a urgéncia e rapidez dessa lei ¢ tdo grande e a

evolucdo do ambiente virtual ¢ tdo rapida que a criptografia ndo teve seu espago nos projetos.

3.5 Breve enfoque ao crime cibernético

Existem dois tipos diferentes de crimes praticados no ambiente virtual, segundo
Malaquias (2015, p. 72) podem ser elencados como crime cibernético proprio aqueles que
precisam do meio virtual para serem praticados, como por exemplo a invasdo e destrui¢ao de
banco de dados virtuais. J4 o crime cibernético improprio ¢ aquele que ndo necessita do
ambiente virtual para serem cometidos, mas sdo usados como meio de se praticar o crime, cOmo
por exemplo caltnia, injuria, difamagao, publica¢des de contetdo pornografico infantil, entre
outros.

Podem ocorrer a pratica de crimes cibernéticos ligados e realizados conjuntamente,
entre crime cibernético proprio e improprio, que podem ser considerados bem graves, porém
ainda nao héa uma lei especifica que trata exclusivamente desse tipo de crime. A Lei Carolina
Dieckamann (12.737/12) ndo é ampla suficiente e ndo abarca questdes relacionadas aos dois
tipos de crimes apresentados.

E preciso de uma lei especifica que possa tipificar diversas condutas cometidas em
ambiente virtual, assim como determinar o tratamento de crimes comuns, que nao necessitariam
de ser cometidos em ambiente virtual, mas que se utilizam desse meio e que podem se propagar
de uma forma maior, entende-se que, “[...]Jos tipos e penas da Lei n°® 12.737/2012 nao
conseguem dar as respostas esperadas pela Sociedade para desestimular aqueles que abusam
das facilidades tecnoldgicas. ” (CENTRO DE APOIO OPERACIONAL CRIMINAL, 2013).

Dessa forma, ¢ necessario que ainda seja realizado um estudo que vise proporcionar a
criminalizacdo de determinadas condutas virtuais, sem retirar o propdsito da Lei do Marco

Civil, e estudar formas possiveis de que crimes ja tipificados nao se utilizem do meio virtual
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para serem praticado, tentando afastar assim os crimes através de uma pena determinada para

aqueles que cometerem delitos em ambiente virtual.

3.6 A responsabilidade dos provedores

Existem trés hipoteses discutidas no meio juridico quanto a responsabilidade dos
provedores. Vale lembrar que os provedores dispostos na Lei 12.965/14 sdo os provedores de
conexao e os provedores de acesso a aplicagdes da internet. De forma geral essas hipdteses
perfazem cada uma um entendimento sobre o assunto e ddo possibilidades de interpretacio a
varios casos. A jurisprudéncia d4 margem a esse assunto e proporciona o entendimento com
bases relacionadas a essas hipoteses.

A primeira hipétese veda totalmente a responsabilidade dos provedores a partir de
condutas realizadas por seus usudrios, em razao de se colocar como mero intermedidrio, ou seja,
apenas o meio em que um individuo se utilizou para cometer algum ilicito. Em segundo, trata-
se da responsabilidade objetiva que pode ser analisada de duas formas, por se basear numa
relagdo de consumo ou por se omitir em relagdo a um conteudo.

Quanto a relagdo de consumo, ¢ baseada no risco da atividade e por consequéncia a
responsabilizacdo objetiva, ou seja, quando o provedor assume o risco da atividade
desenvolvida deve responder mesmo que ndo haja culpa. Essa questdo ¢ referente mesmo que
ndo haja diretamente um pagamento entre usudrio e provedor, tendo em vista que este recebe
lucro indiretamente através de publicidade e com a utiliza¢dao dos usudrios de seus servicos.

Ja em relagdo a omissdo pelos provedores e a correspondente responsabilizagdao
objetiva, surge da ndo retirada de algum contetido improprio que cause danos ao outro, se trata
da necessidade dos provedores em realizar uma certa vigilancia para verificar os conteudos
fornecidos pelos usuarios, em razao da relagdo de consumo existente e do risco da atividade,
ou seja, ha o dever em verificar o que ¢ praticado pelo usuario dentro do meio desenvolvido
pelo provedor.

A tltima hipotese traz a responsabilidade subjetiva, que segundo Souza et al. (2014,
p.801) “identifica um comportamento do provedor que possa atrair para si a responsabilizagao
pela conduta desempenhada pelo seu usuario”, que significa que sera responsabilizado se
realizar algum comportamento que ndo esteja de acordo com o esperado na legislagdo. Podem
ser realizadas condutas negativas pelo provedor, que causem até mesmo a sua responsabilidade

solidaria em conjunto ao usudrio que cometeu algum ilicito.
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3.6.1 Provedores de conexdo

De acordo com o que diz o proprio art.18 da Lei 12.965/14 os provedores de conexao
nao serdo responsabilizados quanto aos danos realizados por terceiros. Veda, portanto, qualquer
responsabilizacdo referente aos atos de terceiro, estando de acordo com a primeira hipotese
anteriormente tratada em que coloca o provedor de conexao apenas como um intermedidrio na
relacdo entre os usuarios.

Por fazer a ligacdo entre a conexao a rede e o usuario da internet ¢ que se tratam de
intermediarios e responsabilizar o provedor de conexao por atitudes de terceiros dependeria de
uma vigilancia dessa relagdo entre o usuario, que ndo € o que se espera. Seria incoerente a
responsabilizacdo pela simples intermediacdo, ndo ha um fato concreto que poderia ligar o ato
improprio cometido pelo individuo a simples conexao ao espago virtual.

Desse modo, vale ressaltar que a ndo responsabilizagdo ocorre quando se tratar de atos
cometidos por terceiros, se algum ato improprio for cometido pelo proprio provedor de conexao
em relagdo ao usuario devera ser responsabilizado na forma devida. Tendo assim toda a
conclusdo sobre a vedacao pela clara disposi¢ao empregada no presente artigo, sem restar meios

a outra interpretagao.

3.6.2 Provedor de aplicagoes de internet

No art.19 do Marco Civil ¢ tratada a responsabilizacao dos provedores de aplicagdes
baseando-se na liberdade de expressdo e no impedimento a censura, ou seja, ndo permite
novamente que a vigilancia aos usudrios ocorra. Se houvesse a responsabiliza¢do pelo simples
fato dos usudrios estarem em uso das aplicagdes poderia gerar a livre observacdo de todas as
acoes tomadas dentro das aplicacdes, e por consequéncia, influenciar no tratamento das
aplicagdes em relacdo ao usudrio.

O presente artigo coloca como condi¢do a responsabilizagdo ao ndo cumprimento de
ordem judicial, ou seja, se trata de responsabilidade subjetiva como na ultima hipdtese
assinalada anteriormente, em que, por uma conduta negativa, em razao do ndo cumprimento da
ordem judicial, o provedor de aplicagdo traz para si uma responsabilidade da qual nao existia
anteriormente, mas vale ressaltar que ndo ¢ a responsabilidade pelo ato do usudrio, mas pelo
ndo cumprimento de ordem designada pelo juiz.

Hé a possibilidade de que a responsabilidade além de ser subjetiva venha a ser também
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solidaria, quando o provedor ainda que notificado pela parte prejudicada responda
negativamente a retirada do contetido dizendo ndo haver motivos, (SOUZA, et al., 2014, p.802),
ou seja, vai de acordo com a sua propria vontade e entendimento nao retirar determinado ato
praticado pelo usuéario autor de algum ato danoso.

A notificacdo feita por algum usudrio, extrajudicialmente, ¢ oportunamente analisada
pelo provedor de acordo com suas condi¢des de uso, dessa forma nio enseja propriamente uma
responsabilizagdo, pois deve-se respeitar a condigdo disposta na lei que ¢ a ordem judicial.

Como preconiza Souza; Teffé (2017):

A responsabilidade ndo deriva, portanto, do descumprimento de uma notificagédo
privada. As excegdes a essa regra sdo pontuais ¢ encontram-se previstas no texto da
lei, quais sejam: para os conteiidos protegidos por direitos autorais (§2° do artigo 19)
e para os casos de divulgagdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado (artigo 21), o que engloba a chamada pornografia de vinganga.

Sendo assim, s6 haverd a responsabilidade subjetiva do provedor de acesso a
aplicagdes de internet quando contiver o descumprimento a condi¢do especificada no presente
artigo em questdo, em relacdo ao descumprimento a ordem judicial. Somente a notificagao

extrajudicial ndo enseja a responsabilizag¢do do provedor.
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CONCLUSAO

Conclui-se, portanto, que a Lei 12.965/14 (Marco Civil da Internet) ao regulamentar o
meio ambiente virtual trouxe diversas inovagdes para o direito e fez com que a area juridica
tivesse que adequar os termos especificamente virtuais ao entendimento juridico. A requisi¢ao
de registros que surgiu através da referida lei, foi o meio mais viavel para obtencdo de provas,
como registros virtuais de conexdo ou de aplicagdes da internet, que possibilitou ndo sé
celeridade relacionada as solugdes de lides, mas também ressaltou que os atos ilicitos cometidos
podem ser provados com o uso da internet, ou seja, o virtual se alia na aplicagdo do direito.

Toda a protecao elencada nos artigos presentes na referida lei sdo a base para orientar
a requisicao de registros, sendo que os principios que tratam da prote¢do, ainda que mitigados
para a obtenc¢do de registros virtuais e pessoais de um individuo, devem estar sob a prote¢ao
dos mesmos, resguardando principalmente o sigilo para que as informagdes obtidas ndo se
tornem publicas. Dessa forma foi analisado que ao se requerer a requisi¢do o Poder Judicidrio
tem o dever de resguardar a protecao das informacdes em locais proprios e adequados.

Ainda que a requisi¢ao seja um recurso eficiente e necessario em varios casos, deve-
se atentar ao fato de que ainda precisam ocorrer mudangas que possam acompanhar as
constantes evolucdes do mundo virtual. A lei do Marco Civil, ainda que recente na area do
direito, deve ser interpretada de forma mais favoravel ao usudrio virtual, visando sanar os
pontos ainda escusos na lei, proporcionando maior abrangéncia e extensdo possivel da lei as
agOes tomadas no mundo cibernético.

Portanto, as questdes tratadas na presente pesquisa trouxeram esclarecimentos de
assuntos que vem crescendo no pais, a internet ¢ um ambiente que impulsiona diversas areas e
aregulamentagdo foi uma necessidade nao s6 vista pelo legislador, mas uma busca dos proprios
usuarios por seus direitos. As ferramentas, os meios de acesso proporcionados pela internet, e
os ‘rastros’ que um individuo deixa ao adentrar no meio virtual € o que torna possivel a
requisicao de registros, uniu-se dessa forma, o uso da internet com a aplicagao do Direito.
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O Marco Civil da Internet (Lei 12.965/14) regulamenta o ambiente virtual, e a requisi¢do de registros
surgiu através desta lei possibilitando a obteng@o de registros virtuais como prova, os quais interferem
em questdes de privacidade e intimidade dos individuos, assim como na responsabilidade de
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especifica. Foi analisado que, agdes de usuarios da internet em ambiente virtual podem tomar grandes
propor¢des negativas, e para solucionar questdes relacionadas a atos ilicitos faz-se necessario a
requisi¢ao de registros para formar conjunto probatorio. Além dos requisitos necessarios previstos na lei
para se requisitar foi necessario compreender todo o seu contexto a ser aplicado no meio virtual para
entdo chegar a conclusdo de que a requisicdo de registros devera ser utilizada em ultimo caso, em razao
da sua forma invasiva.
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