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Resumo: Este artigo apresenta um comparativo entre protocolos de automac&o residencial, no qual é
dado a parte de suas programagdes e especificidades técnicas assim demonstrando como cada um dos
protocolos é instalado, programado e executado. Sendo levado em consideracdo, para a realizagdo do
comparativo, sua complexidade, abrangéncia de comandos, tempo, custos e viabilidade. O artigo se
baseia em 3 tipos de automagdes diferentes, Z-WAVE, EMBRACENET, ZIGBEE no qual alguns
programas contam com um leque maior de ferramentas de controle. Em conjunto com Arthur de
Oliveira Matos, s6cio e dono da empresa Sona Automacgdo formado em engenharia elétrica, MBA em
gerenciamento de projetos pela FGV e portador do certificado de automag&o residencial pela associacéo
brasileira de automacdo residencial, foi possivel o acesso supervisionado aos softwares da Scenario e Z-
Wave, desse modo foi feito uma analise dentro de cada parametro.

Palavras-chave: Comparativo. Automac&o. Protocolos. Programacéo.

HOME AUTOMATION SERVICE WITH Z-WAVE, ZIGBEE AND EMBRACENET
PROTOCOLS: COMPARISON BETWEEN PROGRAMMING AND
APPLICATIONS IN MESH AND SERIAL NETWORKS

Summary: This article presents a comparison between home automation protocols, which gives part of their
programming and technical specificities, demonstrating how each of the protocols is installed, programmed and
executed. When carrying out the comparison, its complexity, scope of commands, time, costs and feasibility are
taken into account. The article is based on 3 different types of automation, Z-WAVE, e EMBRACENET, ZIGBEE,
in which some programs have a wider range of control tools. Together with Arthur de Oliveira Matos, partner and
owner of the company Sona Automacdo, graduated in electrical engineering, MBA in project management from
FGV and holder of the home automation certificate from the Brazilian home automation association, supervised
access to Scenario software was possible and Z-Wave, thus an analysis was carried out within each parameter.
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INTRODUCAO

O crescente avanco da tecnologia e a demanda por redes de comunicacao
eficientes, especialmente no contexto de Internet das Coisas (IoT), a escolha do protocolo
de comunicacdo adequado torna-se crucial. Neste trabalho, realizamos uma anélise
comparativa entre trés protocolos amplamente utilizados: Z-Wave, Zigbee e EmbraceNet.
Cada protocolo possui caracteristicas distintas que influenciam seu desempenho, custo e
consumo energético, impactando diretamente sua aplicabilidade em diferentes cenarios. O
objetivo é fornecer uma visdo clara e detalhada sobre as vantagens e desvantagens de
cada protocolo, ajudando a orientar a escolha mais adequada para diversas necessidades
tecnoldgicas.

Além disso, abordaremos como as especificidades de cada protocolo se alinham
com as exigéncias dos sistemas modernos, incluindo a escalabilidade, a seguranca e a
interoperabilidade. A anélise incluird ndo apenas uma avaliacdo técnica de cada
protocolo, mas também consideracBes praticas sobre sua integracdo com outras
tecnologias e sistemas existentes. Por meio dessa comparagdo abrangente, buscamos
oferecer insights valiosos que facilitardo a tomada de decisbes informadas, otimizando a
implementacdo de solugGes de comunicagdo para projetos loT e outras aplicagdes

tecnoldgicas avancadas.

MATERIAIS E METODOS

Para esta analise comparativa, utilizamos as seguintes fontes de informacéao:

e Documentacdo Técnica: Manuais e especificacdes dos protocolos Z-
Wave, Zigbee e EmbraceNet.

e Artigos Académicos e Relatorios de Pesquisa: Estudos de caso e analises
de desempenho.

e Dados de Fornecedores: Informacgdes sobre precos e especificactes de
hardware compativel com cada protocolo.

e A comparagdo entre os protocolos foi realizada através dos seguintes
métodos:

e Analise Técnica: Revisdo das caracteristicas técnicas de cada protocolo,
incluindo suas capacidades de comunicacéo, alcance, topologia de rede e
seguranga.

e Comparacdo de Precos: Avaliagdo dos custos associados ao hardware e
as solugdes de software para cada protocolo, utilizando informacdes de
fornecedores e distribuidores.

e Analise de Consumo Energético: Estudo do consumo energético de
dispositivos baseados em cada protocolo, considerando o impacto na
eficiéncia e duracdo da bateria.



1.PROTOCOLOS

1.1 Z-WAVE

1.1.1. Frequéncia:

Global: O Z-Wave opera em diferentes bandas de frequéncia dependendo da
regido para evitar interferéncia com outros dispositivos e conformar-se com as
regulamentaces locais. As frequéncias tipicas sao:

* 900 MHz na Ameérica do Norte (908.42 MHz).
» 868 MHz na Europa (868.42 MHz).
* 919.8 MHz na Asia e Brasil (919.8 MHz).

1.1.2. Tecnologia:

* Comunicagdo: Utiliza uma rede de malha (mesh network) para
comunicar dispositivos. Isso significa que cada dispositivo Z-Wave
pode retransmitir sinais, aumentando o alcance e a confiabilidade da
rede.

* Velocidade de Transmissdo: Até 100 kbps.
* Alcance: Tipicamente entre 30 a 100 metros em ambiente interno,

dependendo de obstaculos e interferéncias.

1.1.3. Caracteristicas:

» Topologia: Rede de malha com suporte a até 232 dispositivos.
» Seguranca: Criptografia AES-128 para seguranca de dados.

» Compatibilidade: Z-Wave é conhecido por sua compatibilidade entre
diferentes fabricantes, desde que todos sigam o padrdo Z-Wave.

1.2 ZIGBEE

1.2. 1. Frequéncia:
Global: Zigbee opera em varias bandas de frequéncia, que incluem:

. 2.4 GHz (banda global, utilizada pela maioria dos dispositivos
Zigbee).

. 868 MHz na Europa.
. 915 MHz nas Américas.



1.2.2. Tecnologia:

. Comunicacdo: Também utiliza uma rede de malha (mesh network), o
que permite comunicacdo entre dispositivos e melhora a cobertura da
rede.

. Velocidade de Transmisséo: Ate 250 kbps.

. Alcance: Tipicamente até 10-20 metros em ambientes internos,
podendo variar com a presenca de obstaculos.

1.2.3. Caracteristicas:

. Topologia: Rede de malha com suporte a milhares de dispositivos,
embora a pratica comum seja suportar até 65.000 dispositivos.

. Seguranca: Criptografia AES-128.

. Compatibilidade: Zigbee é um padrdo aberto, mas a compatibilidade
pode variar entre diferentes implementacdes, com a certificacdo
Zigbee garantindo uma maior interoperabilidade.

1.3 EMBRACENET

1.3.1. Frequéncia:
Global: EmbraceNet é um padrdo de comunicacdo serial e ndo tem uma
"frequéncia” de operacdo no sentido tradicional. Em vez disso, opera em niveis de tensdo

diferencial.

1.3.2. Tecnologia:
Comunicacdo: EmbraceNet é utilizado para comunicacdo serial em uma rede de
barramento. Utiliza uma linha diferencial para transmitir dados, o que proporciona
resisténcia a interferéncias eletromagnéticas.

* Velocidade de Transmissdo: Atée 10 Mbps (a depender da distancia e
qualidade do cabo).

» Alcance: Até 1200 metros a 100 kbps. A distancia pode ser reduzida
com velocidades mais altas.

1.3.3. Caracteristicas:

» Seguranca: N&o possui criptografia incorporada; a seguranca precisa ser
implementada em um nivel de aplicag&o.

» Compatibilidade: EmbraceNet é um padrdo bem estabelecido e
amplamente suportado em muitos dispositivos industriais e comerciais.

* Topologia: Tipicamente, uma rede de barramento com Varios
dispositivos conectados em série, conforme ilustrado na figura 01



Figura 01 — Topologia do Sistema Embrace — Scenario

TOPOLOGIA & 0 0 g wieis

EMBRACE CLOUD

TABLETE
(E CON’IG) (E- N’P PC CUSTOM) SMARTPHC»E
DA REDE 1 = B Ew

S KPR4R KPEM4R  MODULO
(O) - SSQ WIFI WIFI  COMPACT

ED WIFI
O Sistema E.rnprace éuma ACCESS % ROTEADOR EQUPAVENTOP  EQUPAMENTO  CAMERAS LED WA
plataforma tnica composta por POINT 24Ghz WIFI ONVIF WIFI
keypads, modulos e sensores, tendo L
como objetivo controlar & ﬁ W
equipamentos de iluminacao, ar Q GW 4
condicionado, persianas © wrw
motorizadas, equipamentos de DN%QOPOU 3 z z z & 7 P
sudi ' BOOK — — — o —5
audio e video, entre outros. (E-CONFIG OU Q CJ D D D ¢
E-APP PC CUSTOM) EB-SDM2LED EB-PWM3 EBRLY2 EB-RLY2DC EB-IRS
WIFI WIFI WIFI WFI WIFI
v, —
[ (- S =
ﬁ EQUPMENTO SERAL
* - -—__EEI EQUPAMENTOS R
EB-AC2-FULL = L =
EB-NTL1 DM DM
g Q0
Para instalagoes com V.34
apenas uma EB-NTL1, —— [ ) —
a conexao é feita diretamente = Lo\ Lo\ | S5,
A e e = =
Ak 4 = =
EB-AC2-PRO MODULO MODULO MODULO
SWITCH (ﬂ‘““’"’ﬂ‘smm’) RELE DIMMER WM

conexdo com a EB-NTL1 &
feita através do Switch.

Para instalaces com as 7 AT
Controladoras EB-AC2-FULL a [E===)

e
[ DUI

Evite a utilizagio de WIFi com cada EB.NT EBNTL s
repetidores e rede Mesh. suporta até 80 [3 [3
dispositivos da /—
Rede -Net | ==0 %

St RN —— REDEELETRICA
EB-NTLI

Fonte:scenarioautomation.com (2022)

Cada um desses protocolos tem suas vantagens e desvantagens, e a escolha entre
eles depende das necessidades especificas da aplicagdo, como o alcance, a velocidade de
comunicagéo e a robustez da rede.

Seguem tabelas 1,2 e 3 para melhor compreenséo das diferencas e caracteristicas

dos protocolos Z-Wave, Zigbee e EmbraceNet.



2. TABELAS DE COMPARACAO

Tabela 1: Caracteristicas Técnicas dos Protocolos

Caracteristica Z-Wave Zighee EmbraceNet

Frequéncia de Operacdo | 868 MHz (Europa)/ 908 | 2.4 GHz (global) 1 MHz- 10 MHz (varia
MHz (EUA) conforme o projeto)

Topologia da Rede Malha (Mesh) Malha (Mesh) Barramento (Bus)

Ndmero Maximo de

Até 232 dispositivos

Até 65.000 dispositivos

Depende do projeto

Dispositivos geralmente  varios
dispositivos

Taxa de Transmisséo 9.6 kbps a 100 kbps 20 kbps a 250 kbps Até 10 Mbps

Seguranca Criptografia AES- 128 Criptografia AES-128 Varia com a

implementacéo

Fonte: https://images.app.goo.gl/WDhnyDAuVzzrpar77

Tabela 2: Comparacéo de Precos

Dispositivo

Z- Wave

Zighee

EmbraceNet

Sensor de Temperatura

R$ 150 — R$ 250

R$ 100 — R$ 200

R$ 50 — R$ 100

Controlador de Rede

R$ 300 — R$ 500

R$ 200 — R$ 400

R$ 150 — R$ 300

Médulo de
Comunicagédo

R$ 200 — R$ 400

R$ 150 — R$ 300

R$ 100 — R$ 200

Fonte: https://images.app.goo.gl/WDhnyDAuVzzrpar77

Tabela 3: Comparacdo de Consumo Energético

Dispositivo Z- Wave Zighee EmbraceNet

Consumo em Modo 30 - 50 mW 20 — 40 mW 10 - 20 mW

Ativo

Consumo em Modo de | 1-5uwW 1-5uwW 0.5-2uwW

Espera

Duracédo da Bateria 1 -2 anos 2 - 3 anos Depende do projeto,
(em  dispositivos geralmente maior
portateis)

Fonte: https://images.app.goo.gl/WDhnyDAuVzzrpar77

Pode-se trazer como adendo um outro ponto:

ao

longo de diversas

implementacdes, percebe-se que ha limitacdo de corrente nos modulos Zigbee e Z-Wave,

que geralmente suportam até 5 amperes por canal, tem gerado dificuldades significativas

em instalagdes que utilizam iluminagdo LED. Os LEDs geram picos de corrente elevados

no momento de sua partida, o que pode sobrecarregar os modulos e causar falhas, como a


https://images.app.goo.gl/WDhnyDAuVzzrpar77
https://images.app.goo.gl/WDhnyDAuVzzrpar77
https://images.app.goo.gl/WDhnyDAuVzzrpar77
https://images.app.goo.gl/WDhnyDAuVzzrpar77
https://images.app.goo.gl/WDhnyDAuVzzrpar77
https://images.app.goo.gl/WDhnyDAuVzzrpar77

"colagem” dos dispositivos. Afim de evitar esses problemas, seria necessario instalar relés
de protecgéo adicionais, que controlam esses picos de corrente.

No entanto, essa solu¢do nem sempre é vidvel, especialmente em instalacoes
onde 0 espaco nas caixas embutidas é limitado, como é comum em muitas residéncias e
ambientes comerciais.

Em vérios casos, isso resultou em dificuldades na operagdo do sistema e até
mesmo na necessidade de orienta¢do ou troca total do sistema do cliente. A instalagdo de
relés de protecdo, além de aumentar a complexidade do projeto, frequentemente elevava o
custo e tornava o processo de instalagdo mais demorado. Em alguns casos, a solu¢do nao
foi suficiente para resolver os problemas de sobrecarga, o que levou a decisdo de
substituir os modulos Zigbee ou Z-Wave por sistemas que oferecessem maior resisténcia
a essas variagdes de corrente.

O sistema Embracenet se mostrou uma alternativa eficaz nesses cenarios. Seus
modulos sdo projetados para lidar com correntes mais altas de forma eficiente, sem a
necessidade de relés de protecdo adicionais, o que simplifica a instalacdo e aumenta a
confiabilidade do sistema. Com sua maior capacidade de suportar picos de corrente sem
comprometer o desempenho, 0 Embracenet se apresentou como uma solu¢do mais robusta
e préatica, especialmente em instalaces de iluminacdo LED onde os picos de partida sdo
um problema constante.

Portanto, a experiéncia com esses desafios demonstrou que, em muitos casos, a
orientacdo e a troca do sistema foram necessarias para garantir a estabilidade e a
eficiéncia das redes de automacdo. O Embracenet, ao oferecer maior resisténcia elétrica e
reduzir a necessidade de dispositivos adicionais, tem se mostrado a solucdo ideal para

ambientes onde a confiabilidade e a simplicidade da instalagéo séo cruciais.

3.PROCESSO DE CONFIGURACAO DOS SISTEMAS COM OS PROTOCOLOS EM
ESTUDO

3.1Z- WAVE

3.1.1. Incluindo dispositivos Fibaro Elero

» Interagir com a interface de configuracao.
» Abrir a aba de > Dispositivos.



.. ~ Add devi
* Iniciar uma nova sessao em

* A partir deste momento o programador linka o dispositivo Elero com a hub.

» Para concluir o processo de emparelhamento do dispositivo, reproduzir a alteragdo
de estado do dispositivo pelo menos 3 vezes usando os botdes do teclado @
e/ou na interface.

* No botéo Vincular é de fato estabelecida o vinculo entre modulo e central.
* Quando o processo estiver concluido, os dispositivos ficardo visiveis em
Dispositivos > Elero.
Nota 1: O pareamento sincronizado é possivel. Isso permite que varios dispositivos sejam
pareados com o controlador ou controle remoto ao mesmo tempo. O numero de
dispositivos pareados serd exibido durante o pareamento. O pareamento sincronizado de

dispositivos Elero esta disponivel nas configuracdes Nice/Elero.

Estes passos estdo ilustrados nas figuras 02,03,04 e 05 para uma configuracéo

rapida e eficaz do seu sistema Z-Wave.

Figura 02: Tela Inicial do Software Fibaro Nice

FIBARO E eLero

ENTER TO YOUR ACCOUNT

Fonte: Fibaro.com

Figura 03: Tela de configuragdes: Adicionando dispositivos
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Fonte: Fibaro.com
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https://manuals.fibaro.com/wp-content/uploads/2022/05/up.png
https://manuals.fibaro.com/wp-content/uploads/2022/05/up.png

Figura 04: Tela de configuracdes: Criando uma Cena

Configuracoes

IMPORTANTE!
3. Cenas

Editor Lua

Fonte: Fibaro.com

Figura 05: Linguagem de programacéo: codigo de um comando especifico

Fonte: Fibaro.com

3.2 PROTOCOLO ZIGBEE
Adicionar um dispositivo no aplicativo Smart Life: Aplicativo Smart Life
(download feito pelo proprio celular):

* Quando iniciado o aplicativo de configuracéo, certifique-se de que vocé
estd conectado a rede Wi-Fi, na mesma qual os dispositivos que devam
ser automatizados.

* No menu de adicdo de dispositivos o cliente deve acessar o icone “+” ao
canto superior direito, no qual ira iniciar o processo de adicionar um novo
dispositivo. Conforme figura 6.
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Figura 06: Tela Inicial do Controlador Zigbee

Central de Automacao Zi...

Dispositivos ligados: 0

© Adicionar subdispositivo

Fonte: Aplicativo Smart Life

Localizar a categoria do dispositivo:
Assim que localizada, o cliente/instalador ird selecionar categoria
desejada (por exemplo, "Lampada”, "Tomada", "Sensor", etc.).

O aparelho deve estar em modo de emparelhamento afim de estabelecer
um vinculo da central, modulo e celular.

As instrugbes do dispositivo que cada fornecedor informa pode ser
localizada tanto no aplicativo de programacgdo quanto nos informes da
central para fazer esse emparelhamento. O mais comum envolve
pressionar um botdo no dispositivo até que uma luz comece a piscar, de
acordo com a Figura 07.
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Figura 07: Tela de Adicdo de dispositivo

X Adicionar dispositivo

Central de Automaga... =

Fonte: Aplicativo Smart Life

Conectar o dispositivo a rede Wi-Fi:

A conectividade com a rede Wi-Fi deve ser a mesma dos mddulos e hub
com o aparelho celular. O aplicativo ira procurar dispositivos disponiveis
e conecta-los a rede.

Encerrar a adigdo do dispositivo:

Aguardar a confirmagéo de que o dispositivo foi adicionado com sucesso.
O aplicativo deve exibir uma mensagem de sucesso e o dispositivo

aparecerd na lista de dispositivos.
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Configuracdo Adicional:
Configurar as preferéncias do dispositivo como nome, horérios, e

automagcdes, conforme ilustrado na Figura 08.

Figura 08: Tela de Comando do dispositivo

< Médulo Ziggbe

Aperte e sequre para editar o nome

ON %)

Tudo ligado Times Configuracdo Tudo desligado

Fonte: Aplicativo Smart Life
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3.3 PROTOCOLO EMBRACENET
Adicionar um dispositivo em um sistema embrace.

»  Verificar se todos os equipamentos tem conectividade com o sistema Embracenet.

* Fazer ainstalagéo do cabo de rede “PETCORD” para conexao do computador com
0 programa de configuracdo do sistema.

»  Conectar o controlador Principal

» Adicionar o dispositivo

»  Configurar o novo projeto: - Definir um nome Unico para o dispositivo conforme

indicado no manual, de acordo com a Figura 09.

Figura 09: Tela Inicial do Controlador Embracenet - Scenario

o) a 0 Fm > Y

snaura Equigamentos Qe » Iretnleci t
g Drivers Projete

INSTALACAO

nfonragles | Configuacdes  Rede  Lcenca

Novo Projeto

CRIACAO: 14/09/2024 11:41:42 ULTIMA ALTERAGAO:  14/09/2024 11:41:42

Telefones comarncis

Fonte: Scenarioautomation.com
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Estruturar o projeto de forma clara e objetiva, com o intuito de sempre manter a
organizacéo e controle para futuras modifica¢6es; como ilustrado na Figura 10.

Figura 10 - Estruturacdo do Projeto

i 8 O & 2 Z

tokeg i
ers

PROJETO ESTRUTURAS DO PROJETO

38 = Ameientes | Estnuras

b=
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212 Buigi4) Status conexdo OMine nstalacdo: Novo Froxio

Fonte: Scenarioautomation.com

Incluir os dispositivos como mostrado na Figura 11.

Figura 11- Inclusdo dos equipamentos (luminarias, interruptores)
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Fonte: Scenarioautomation.com
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»  Criar cena a que mais se adapte a necessidade do cliente, como exemplo Figura 12.

Figura 12- Adicionando uma cena” Festa na Piscina”

® B |0 e 8 ¢ @
{strutur EQupEmNtOs Programa; 0 netalags oy ;‘:‘v‘—_l . ‘. X
PROJETO PROGRAMAQAO )
b= 5
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» @ Lo

» §C
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¥ & Gourmet
s de Ambierie
» © Dick e Pisona
» 4 Festa na Picina

» @ Lavabo Pisara

v § Dock e Pcing Acicnar i entrads Témeo] [Gourmet] 1Deck & Piscing] luminagao] [Spor Deck) ON 4]

» 8 Cor

Fonte: Scenarioautomation.com

»  Verificar se todos os sistemas estdo de acordo e logo apds realizar o teste, assim
ajustando e parametrizando de outras formas quando necessario.

4.CONCLUSAO
Logo tem-se, portanto, que existem varias varidveis a serem levadas em
consideracdo quando se tratar de qual o melhor tipo de tecnologia a ser utilizada. Citando
um caso de estudo; No Edificio Mio Marista, onde foram instaladas fitas de LED
variando de 3 metros a 12 metros. Os médulos Zigbee, devido a sua limitagédo de corrente,
ndo conseguiram suportar os picos de corrente de partida dessas fitas de LED, resultando
em falhas no sistema. Esse caso demonstra a importancia de se avaliar as necessidades
especificas de cada aplicacdo antes de escolher o protocolo de automacao, pois o uso de
modulos inadequados pode levar a problemas de desempenho e até mesmo danos aos

componentes.
Em paralelo, um outro caso, foi um cliente ja de idade mais avangada, procurou a
empresa para instalar a automacdo das cortinas e lampadas da casa, ao chegar no

ambiente foi constatado que a area construida era pequena, um apartamento, € cOmo 0
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cliente ndo tinha tanta empatia com softwares foi optado a utilizacdo do Zigbee, pela
clareza no layout e por atender perfeitamente a0 ambiente em questdo. Também foi-o
alertado que caso fosse necessario poderia ser linkado as cenas do smartphone a algum
dispositivo de voz, como a Alexa, sendo assim ficando ainda mais pratico a utilizacdo
pelo cliente.

A andlise comparativa entre os protocolos Z-Wave, Zigbee e EmbraceNet revela
que cada um possui caracteristicas que atendem de forma distinta as necessidades de
diferentes tipos de aplicagbes. O Z-Wave se destaca pela seguranca robusta e
confiabilidade em redes de malha, tornando-se uma escolha ideal para ambientes que
exigem altos niveis de protecdo de dados. No entanto, seu custo mais elevado pode ser
uma limitacdo em projetos com orgamentos restritos. O Zigbee oferece uma boa relacéo
custo-beneficio, sendo altamente eficaz para aplicagbes com uma grande quantidade de
dispositivos conectados e baixo consumo energético, o que o torna adequado para
cenarios de automacdo residencial e comercial. J& o Embracenet, com custo elevado e
capacidade de comunicacédo eficiente em longas distancias, € uma excelente opcéo para
ambientes industriais e para sistemas que necessitam de maior robustez na transmissao de
dados.

Portanto, a escolha da tecnologia mais adequada deve levar em conta ndo apenas
0s aspectos técnicos, financeiros e de seguranca, mas também as limitacdes fisicas e
operacionais dos sistemas. A adaptacdo dos modulos de controle para lidar com os picos
de corrente dos LEDs pode exigir a inclusdo de relés de protecdo ou, em casos mais
extremos, a substituicdo do sistema por um protocolo como o Embracenet, que pode
oferecer uma solucdo mais robusta e adequada para ambientes com requisitos de controle
de energia mais exigentes, o layout de configuracéo do sistema também & um ponto a ser
levado em consideracdo. Essa consideragdo é essencial para garantir a longevidade,
confiabilidade e desempenho consistente do sistema de automacéo, atendendo a todas as
necessidades da aplicacdo de maneira eficiente e eficaz.
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