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RESUMO

Este estudo de caso examina os impactos dos deepfakes, uma tecnologia baseada
em inteligéncia artificial e aprendizado de maquina que permite criar imagens, videos,
audios e textos manipulados de forma realista para simular eventos e discursos
ficticios. Embora inicialmente utilizados como uma ferramenta de entretenimento, os
deepfakes rapidamente se tornaram uma ameaca Séria em contextos politicos,
econdmicos e sociais, comprometendo a confianca nas informacfes veiculadas.
Neste trabalho, investigamos como essa tecnologia tem sido utilizada para enganar e
manipular, expondo riscos significativos a sociedade. Por meio da analise de
incidentes recentes nos contextos religioso, artistico e empresarial, e do aumento de
campanhas de desinformacéo, o estudo demonstra a vulnerabilidade crescente das
instituices e do publico diante das novas técnicas de manipulacdo. Também séo
explorados os esforcos contemporaneos na deteccdo de deepfakes e a evolucdo dos
métodos para combater essas manipulagdes.

Palavras-chave: Inteligéncia Artificial; Desinformacao; Manipulacdo; Comunicacéo
Contemporanea; Informacbes Falsas.



1 INTRODUCAO

O estudo de caso € uma metodologia que permite ao pesquisador
investigar um fenébmeno em profundidade, considerando sua conjuntura. Este método
€ amplamente utilizado em diversas areas do conhecimento e pode ser descritivo ou
exploratorio. Na modalidade descritiva, o objetivo é detalhar um fenémeno, enquanto
na aplicacdo exploratéria, o intuito € investigar um objeto de estudo para gerar
hipbteses e teorias.

O estudo em questdo se enquadra na abordagem exploratéria e examina
os efeitos provocados pelas tecnologias de deepfakes na comunicagcdo. Apesar do
avanco significativo nessa tecnologia, ainda € pouco compreendido como esses
conteldos manipulados impactam a percepcdo e a confianca nas informacdes
consumidas, especialmente em contextos religiosos (objeto 1), artisticos (objeto 2) e
empresariais (objeto 3). Considerando que os deepfakes utilizam algoritmos
avancados para criar imagens, videos e audios que se confundem com a realidade, é
necessario investigar suas repercussodes nos diferentes segmentos abordados. Diante
disso, a questdo central que norteia o estudo é: "Como as deepfakes afetam a
comunicacdo e de que forma essas manipulacfes influenciam a confianca das
pessoas has informacdes que consomem?"

Sobre o objeto 1, imagens do Papa Francisco em 2023, vestindo uma
jaqueta estilosa e contemporanea, viralizaram e foram criadas com a ferramenta de
inteligéncia artificial Midjourney, levando muitos a acreditarem que se tratava de uma
nova moda do pontifice. A rapidez com que essas imagens se espalharam nas redes
sociais levantou questdes sobre a responsabilidade dos meios de comunicacédo na
verificacdo de informacdes, especialmente quando até mesmo a Vogue, uma revista
mundialmente renomada, caiu na armadilha da desinformacéao.

Em relag&o ao objeto 2, a pesquisa analisa a situagéo da atriz Mel Maia,
gue recentemente enfrentou a disseminacéo de um video intimo falso atribuido a ela
e associado ao traficante William Sousa Guedes, conhecido como Corolla. Mel
esclareceu aos seguidores que o conteudo era, na verdade, um deepfake, uma
manipulacédo gerada por inteligéncia artificial que cria a ilusdo de realismo. No objeto
3, serd abordado um incidente alarmante envolvendo um funcionario de uma
multinacional que, acreditando estar em uma videoconferéncia com seu diretor

financeiro, foi vitima de um esquema de fraude utilizando deepfake. Os golpistas se



fizeram passar por membros da equipe, induzindo o empregado a transferir US$ 25
milhdes.

Dentro do assunto apresentado, faz-se uma delimitacdo do tema: esses
exemplos ilustram como a tecnologia de deepfake ndo apenas engana, mas também
instiga debates sobre a veracidade das informacgdes e o impacto na confianca publica.
Este estudo se propde a examinar as diferentes maneiras pelas quais as deepfakes
moldam o entendimento e a disseminagéo de informagdes.

A justificativa para a escolha do tema na area da comunicagdo se baseia
no fato de que a deepfake € um assunto extremamente atual, utilizando técnicas
avancadas de inteligéncia artificial, especialmente redes neurais, para criar conteidos
audiovisuais manipulados que parecem auténticos. Esses elementos tornam a
deepfake uma ferramenta poderosa, mas também potencialmente prejudicial,
necessitando de uma reflexdo critica sobre seu uso e suas consequéncias.

Para estudar melhor o tema, foram selecionadas as seguintes obras e
autores: “Estudo, desenvolvimento e comparacdo de técnicas de detecgao de
Deepfake” por Felipe Manfio Barbosa (2020), “Deepfake: explorando técnicas de
deteccdo de manipulagao digital de imagens de faces” por Jorge de Jesus Gomes
Leandro (2022), e o relatério “Increasing Threat of DeepFake Identities” do Homeland
Security, que discutem a evolucdo das técnicas de deepfake e os desafios na sua
deteccéao.

O objetivo geral desta pesquisa é analisar os efeitos provocados pelas
deepfakes no mundo da comunicacdo, tendo como referéncias 0s casos
mencionados. Os objetivos especificos sdo: 1) conceituar deepfakes, sua origem e o
processo de criagcado dessas manipulacdes audiovisuais, destacando as ferramentas,
aplicativos e plataformas utilizadas; 2) analisar as repercussdes das deepfakes nos
meios artistico, religioso e empresarial, focando nos casos da atriz Mel Maia, do “Papa
Fashion” e da fraude na multinacional em Hong Kong; 3) investigar os impactos dessa
tecnologia na confianca das pessoas e no modo como consumimos informacdes
online, além de discutir a existéncia de recursos para combater essa desinformacao.

A metodologia utilizada na pesquisa sera por meio de revisao bibliogréafica
e incluird analise documental, que se baseia em informacfes extraidas de redes
sociais, sites de noticias e matérias jornalisticas. Isso permitira um embasamento
técnico-cientifico para o desenvolvimento deste estudo de caso, tornando seus

resultados ainda mais confiaveis, ao empregar técnicas ja conceituadas e bem aceitas



pela comunidade académica. No contexto final, apresentar-se-a o campo de pesquisa
e serdo demonstrados os resultados, os principais problemas encontrados e a
percepcao critica do pesquisador. Por fim, nas consideragdes finais, serdo tecidas as

andlises.

2 DESENVOLVIMENTO TEORICO

2.1 Avangos em Inteligéncia Artificial e Aprendizado de Maquina

Nas ultimas décadas, a Inteligéncia Artificial (IA) e o Aprendizado de
Maquina tém revolucionado inUmeros setores, como a comunicagcdo, a seguranca
cibernética e o entretenimento. Essas tecnologias evoluiram ao ponto de permitir a
criacdo de sistemas capazes de aprender com grandes volumes de dados, criando
representagcdes e previsdoes que simulam comportamentos humanos com preciséo.
Como destaca Barbosa (2020), o uso de IA para gerar solucfes cotidianas tem se
tornado cada vez mais comum, facilitando o desenvolvimento de ferramentas que
automatizam processos complexos.

A 1A, especificamente as Redes Neurais Atrtificiais (RNA), permitiu que
videos, audios e imagens fossem manipulados com uma sofisticacdo nunca antes
vista. Esse avanco, no entanto, ndo veio sem desafios. O potencial para 0 uso
malicioso dessas tecnologias logo se tornou evidente, com deepfakes surgindo como
um dos exemplos mais preocupantes. Robles-Lessa et al. (2020) ressaltam que a
manipulacdo de conteudo digital, embora inicialmente inofensiva, pode ser utilizada

por grupos ou individuos com a intencdo de enganar, difamar ou fraudar.

2.2 Deepfakes e Suas Implicacdes na Comunicacao

O termo deepfake surgiu em 2017, quando um usuario com o nome
“deepfake” compartilhou varios videos falsos e eréticos de celebridades na rede social
Reddit. Muitas personalidades famosas da midia comecaram a ver sua imagem ligada
a videos de sexo, mas obviamente sabiam que as imagens eram falsas.

A palavra “deepfake” deriva da juncdo de “deep learning” com “fake”,
mesmo sendo inicialmente utilizada em contextos de entretenimento, como na criagéo

de memes ou videos satiricos, a capacidade de criar videos falsos com pessoas



proferindo palavras ou realizando a¢des que nunca ocorreram introduz uma crise de
confian¢a na era digital.

As deepfakes destacam-se como um dos produtos mais complexos e
perigosos do avanco da Inteligéncia Artificial. Utilizando algoritmos de aprendizado
profundo, essas manipulacdes estudam as expressoes faciais dos individuos, sendo
capazes de replica-las em videos e imagens falsas de maneira quase imperceptivel.
Segundo Wang et al. (2020), essas tecnologias tém o potencial de enganar até mesmo
0s observadores mais atentos, jaA que replicam movimentos, expressodes faciais e
vozes com impressionante realismo.

O impacto das deepfakes ndo se restringe apenas ao entretenimento.
Campanhas politicas e eleicdes tém sido alvo de videos falsos, deslegitimando
candidatos ou disseminando informagfes enganosas, muitas vezes com
consequéncias irreversiveis para o debate publico. Wang et al. (2020) apontam que,
com a crescente sofisticacdo dessas tecnologias, a dificuldade em detectar videos
manipulados compromete a credibilidade de figuras publicas, jornalistas e até mesmo

governos.
2.3 Casos Reais de Uso das Deepfakes

Um dos exemplos mais alarmantes de uso malicioso da tecnologia
deepfake ocorreu no setor empresarial, qguando um funcionario de uma multinacional
foi induzido a transferir US$ 25 milhdes a fraudadores. Usando um programa de
inteligéncia artificial, os criminosos manipularam e se passaram por executivos da
empresa durante uma videoconferéncia, criando uma ilusdo quase perfeita (CNN
Business, 2024).

Aléem disso, figuras publicas tém sido constantemente afetadas pelo uso
inconsequente de deepfakes. Em 2023, uma série de imagens manipuladas do Papa
Francisco vestindo uma jaqueta moderna e diferente do seu vestuario habitual, se
espalhou rapidamente pelas redes sociais, gerando um debate global sobre a
veracidade das informacdes disseminadas online. A gravidade da situagéo foi
ampliada pelo fato de que até veiculos de renome, como a revista Vogue, publicaram
as imagens sem verificar sua autenticidade. Isso exemplifica como as deepfakes
podem enganar até mesmo 0Ss meios de comunicacdo mais experientes,

comprometendo a integridade do jornalismo (Lyu et al., 2020).



Outro exemplo relevante é o caso da atriz Mel Maia, que enfrentou uma
onda de desinformacdo quando um video intimo falsamente atribuido a ela foi
amplamente compartilhado, tendo que vir a publico esclarecer que ndo era ela nas
cenas. Esse incidente ilustra os danos emocionais e reputacionais que podem resultar
do uso de IA para criar conteudos prejudiciais, mostrando como a tecnologia pode

afetar diretamente a vida pessoal de individuos.
2.4 Métodos de Deteccéo e Iniciativas de Combate as Deepfakes

Dada a crescente ameaca representada pelas deepfakes, esforgcos
substanciais tém sido feitos para desenvolver métodos de deteccdo eficazes.
Inicialmente, a identificacdo de videos manipulados dependia de analises manuais,
gue se concentravam em irregularidades visiveis, como mudancas subitas na
iluminacdo ou imperfeicdes nos movimentos faciais. No entanto, com o aumento da
complexidade das manipulacdes, novas abordagens, baseadas em redes neurais
convolucionais, tém sido empregadas para detectar sinais sutis de manipulacao
(Barbosa, 2020).

Uma das iniciativas mais significativas nesse campo é o DeepFake
Detection Challenge (DFDC), uma competicdo promovida por gigantes da tecnologia
como Facebook, Microsoft e AWS. Essa colaboracgéo entre o setor publico e privado
tem como objetivo estimular a criagdo de solu¢Bes inovadoras para identificar
deepfakes, permitindo que tanto a academia quanto a industria se unam no combate
a essa ameaca. Segundo Robles-Lessa et al. (2020), a cooperacdo entre esses
setores € fundamental para garantir que novas tecnologias de deteccdo sejam
amplamente implementadas.

O uso de inteligéncia artificial para detectar deepfakes ainda estd em
desenvolvimento, e ha muito espaco para melhorias. No entanto, essas iniciativas ja
representam um avanco significativo na luta contra a desinformagéo digital. Dolhansky
et al. (2020) afirmam que, com o0 emprego de redes neurais e analises automatizadas,
a deteccao de manipulagcdes tem se tornado mais precisa, oferecendo uma linha de

defesa contra a proliferacao dessas falsificacoes.



2.5 Desafios Eticos e o Futuro das Deepfakes na Comunicac&o

A ascensdo das deepfakes também levanta questdes éticas e sociais
complexas. A facilidade com que esses videos podem ser criados e disseminados
ameaca a privacidade e a reputacao de individuos, enquanto, em uma escala maior,
desafia a integridade das democracias. Robles-Lessa et al. (2020) destacam que, sem
regulamentacdes claras, o uso irresponsavel dessa tecnologia pode gerar um
ambiente de desconfianca generalizada.

Além disso, ha uma preocupacdo crescente com a forma como as
deepfakes podem ser usadas para manipular eleicbes, desacreditar adversarios
politicos e influenciar a opinido publica. Gershgorn (2020) defende que € necessario
um esforgo conjunto entre governos, empresas de tecnologia e sociedade civil para
estabelecer diretrizes que regulem o uso ético dessa tecnologia.

Para o futuro, é essencial que as pesquisas continuem avancando tanto na
criacdo de solugdes tecnoldgicas quanto na conscientizacao publica sobre os perigos
das deepfakes. A educacao midiatica desempenhara um papel crucial, capacitando o
publico a questionar a veracidade dos conteddos que consomem. Ao mesmo tempo,
a regulamentacdo e o desenvolvimento de sistemas de deteccdo mais robustos

continuardo sendo pilares na luta contra os maleficios dessa tecnologia.

3 METODO

A pesquisa qualitativa se distingue por seu foco no desenvolvimento de
conceitos a partir de ideias, fatos e opinides, bem como na compreensao indutiva e
interpretativa dos dados relacionados ao problema de pesquisa. Ela busca interpretar
caracteristicas sociais por meio dos significados que as pessoas atribuem as suas
experiéncias e ao mundo ao seu redor. Segundo Pope e Mays (2005), uma pesquisa
gualitativa envolve uma tentativa de compreender essas interacbes e

comportamentos em termos de como sdo percebidos pelos envolvidos:

"A pesquisa qualitativa (...) esté relacionada aos significados que as pessoas
atribuem as suas experiéncias do mundo social e como as pessoas
compreendem esse mundo. Tenta, portanto, interpretar as caracteristicas
sociais (interacdes, comportamentos, etc.) em termos de sentidos que as
pessoas lhes ddo em funcdo disso, € comumente referida como pesquisa
interpretativa (POPE; MAYS, 2005, p.13).



Essa abordagem confere a pesquisa qualitativa uma flexibilidade que vai
além de consideracdes previsiveis ou mensuraveis, permitindo uma analise mais
profunda de caracteristicas especificas. Em muitos casos, dados quantitativos
também podem ser examinados por essa perspectiva qualitativa, unindo as
abordagens para uma melhor compreenséao do problema de pesquisa.

De acordo com Ludke e André (2014), uma pesquisa qualitativa também se
preocupa com o contexto em que os dados sao coletados e com a experiéncia dos
participantes. Para Bogdan e Biklen (1982), essa abordagem enfatiza a entrega de
dados descritivos por meio de um contato direto com a situacéo cientifica, priorizando

0 processo ao invés do produto final e buscando retratar a perspectiva dos envolvidos:

A pesquisa qualitativa ou naturalistica, segundo Bogdan e Biklen (1982),
envolve a obtencdo de dados descritivos, obtidos no contato direto do
pesquisador com a situacao cientifica, enfatiza mais o processo do que o
produto e se preocupa em retratar a perspectiva dos participantes (LUDKE;
ANDRE, 2014, p.14).

Dentro desse contexto, a pesquisa bibliografica é uma modalidade de
pesquisa qualitativa, pois envolve a analise e interpretacdo de conceitos, teorias e
ideias extraidas de materiais ja publicados, como livros, artigos cientificos e outras
fontes documentais. Tal metodologia busca sistematizar o conhecimento ja existente
sobre 0 tema investigado, permitindo que o0 pesquisador construa novas
interpretacbes e compreensdes a partir de uma base de dados previamente
acumulada.

Assim, uma pesquisa bibliogréfica vai além de uma simples coleta de
informacgdes; ela € um processo interpretativo, no qual o pesquisador analisa
criticamente o conteudo existente para desenvolver insights e argumentacdes
pertinentes ao seu objeto de estudo.

A presente pesquisa baseia-se no meétodo de pesquisa bibliogréafica,
caracterizado por um conjunto planejado de procedimentos voltados a busca de
solugdes que se relacionam diretamente ao objeto de estudo. Conforme Lima e Mioto
(2007), uma revisao de literatura, muitas vezes confundida com uma pesquisa
bibliografica, representa apenas uma etapa preliminar de qualquer investigacao.
Embora a revisdo de literatura seja uma etapa necessaria, a pesquisa bibliografica
implica em uma sistematizacdo organizada e direcionada, que visa responder as

guestdes de pesquisa sem se perder em uma busca solicitada.



Minayo (1994, p. 23) reforca que a pesquisa é um processo continuo e
inacabado, no qual o pesquisador adota uma postura de constante busca teorica,
aproximando-se da realidade de maneira critica e historica. Essa visdo exige do
pesquisador a conscientizacdo de que a realidade social € composta por multiplas
camadas e que sua compreensdo depende de sucessivas aproximacoes.

A elaboracao do projeto de pesquisa iniciou-se com a escolha do tema, a
formulacdo do problema de pesquisa e a criagdo de um plano detalhado para
responder as questbes formuladas. O problema definido buscou entender os impactos
das deepfakes na percepcdo e confianca do publico em relacdo as informacdes
veiculadas. Com base nisso, foi elaborado um planejamento que incluiu a definicdo
de objetivos gerais e especificos, orientando o estudo desde a compreensédo do
conceito e funcionamento das deepfakes até a analise de suas implicacdes em
contextos especificos como 0s meios artistico, religioso e empresarial. Além disso, o
plano de pesquisa abrangeu a investigacdo dos efeitos dessas manipulacfes na
confianga dos individuos ao consumir contetdos digitais e a discussdo sobre
possiveis ferramentas para enfrentar o desafio da desinformacéo.

Na fase de investigacdo das solucdes, foi realizada uma coleta de dados
baseada na analise de material bibliografico relevante. Dois momentos distintos foram
considerados: o levantamento de fontes e a andlise do conteido dessas fontes.
Conforme apontado por Lima e Mioto (2007), a qualidade dos resultados da pesquisa
estd diretamente associada a relevancia e a profundidade dos dados encontrados.
Foram consultadas obras como “Estudo, desenvolvimento e comparagao de técnicas
de deteccéo de Deepfake” de Felipe Manfio Barbosa (2020) e “Deepfake: explorando
técnicas de detecgdo de manipulacgéao digital de imagens de faces” de Jorge de Jesus
Gomes Leandro (2022), além do relatério “Increasing Threat of DeepFake Identities”
do Homeland Security, para melhor compreensao das deepfakes. Para a analise dos
objetos, utilizaram-se redes sociais, sites de noticias e matérias jornalisticas de
veiculos como O GLOBO e CNN.

A analise explicativa das solugdes coletadas envolveu a criacdo de um
modelo explicativo onde a documentacao selecionada foi examinada criticamente
para obter instrucdes especificas. A fase analitica ndo se restringiu a exploracao dos
materiais, mas focou em uma reflexdo aprofundada sobre as informacdes. Baseou-se
na relevancia dos estudos sobre os impactos das deepfakes na comunicacdo e na
gualidade metodoldgica de cada fonte, priorizando obras que exploram técnicas de



deteccdo. Identificaram-se pontos de convergéncia e divergéncia entre os autores,
considerando os impactos na confianca das pessoas e os efeitos da desinformacéo,
além de incluir exemplos praticos como o caso do “Papa Fashion” e fraudes
empresariais para contextualizar os efeitos das deepfakes.

A sintese integradora compreendeu a conclusdo final dos achados,
resultante da analise critica e reflexiva dos documentos estudados. Essa sintese
conectou o problema da pesquisa com as solugbes encontradas durante a
investigacdo, propondo respostas fundamentadas. A pesquisa esclareceu como as
deepfakes afetam a confianca nas informacdes, especialmente nos contextos
artistico, religioso e empresarial. O processo reflexivo destacou os desafios na
identificacdo dessas manipulacées e na conscientizacdo publica sobre seus riscos,
mesmo com as ferramentas de deteccédo existentes. As conclusdes indicaram a
necessidade de combinar avancos tecnoldgicos com educacao digital para mitigar os
efeitos negativos das deepfakes.

A coleta de dados iniciou-se com a definicdo de critérios que delimitam o
universo de estudo, incluindo parametros tematicos, linguisticos e cronolégicos.
Foram selecionadas obras diretamente relacionadas ao objeto de estudo, abrangendo
temas como deepfakes e seu impacto na comunicacdo, além de subtemas que
exploram a influéncia dessa tecnologia em diferentes contextos e as estratégias para
combater a desinformacédo gerada por essas manipulacdes. As fontes utilizadas
incluiram livros, periodicos, teses, dissertacdes e materiais jornalisticos publicados
entre 2020 e 2024, como as obras académicas mencionadas e matérias do G1, CNN
e O Globo que ilustram a aplicacéo pratica das deepfakes.

Por fim, a técnica de leitura adotada foi realizada de forma sistemética,
conforme sugerido por Salvador (1986), envolvendo etapas de leitura de
reconhecimento, leitura seletiva e leitura critica. Essa metodologia permitiu um
aprofundamento teorico sobre o impacto das deepfakes na comunicacéo, a partir de
uma revisao critica e reflexiva das obras mais relevantes. O processo sistematico de
coleta, analise e sintese das informacdes possibilitou investigar como essas
manipulagdes influenciam a confianca das pessoas nas informac¢des consumidas de
maneira estruturada e embasada. A definicdo de critérios direcionou a selecdo de
fontes que refletissem a complexidade e relevancia dos efeitos das deepfakes,

proporcionando uma base tedrica sdélida para a andlise e interpretacdo dos dados, e



integrando reflexdes tedricas com solugcdes encontradas para compreender o impacto

das deepfakes na credibilidade das informacdes e na confianca do publico.

4 ANALISES DE DADOS

A analise dOS dados esta dividida em varias camadas que investigam 0s
efeitos dessas tecnologias em diferentes areas da sociedade, incluindo o meio
religioso, artistico e empresarial. A pesquisa foca principalmente em como as
deepfakes, que séo videos, imagens ou audios falsos manipulados por inteligéncia
artificial (IA), impactam a confianca publica na veracidade das informacdes e,

consequentemente, na comunicacao.

4.1 Impacto das Deepfakes na Religiao

O primeiro objeto aborda o caso das imagens falsas do Papa Francisco,
que circularam nas redes sociais em 2023. Essas imagens mostravam o pontifice
vestindo uma jaqueta estilosa e contemporanea, uma peca de vestuario que nao fazia
parte de sua tradicional indumentaria religiosa. O estudo revela que essas imagens
foram criadas utilizando a ferramenta de IA Midjourney, especializada na criacédo de
imagens a partir de uma descrigdo textual.

O grande problema evidenciado aqui € a rapida disseminagcdo dessas
imagens, que enganaram milhdes de pessoas e até mesmo veiculos de comunicacao
estabelecidos, como a revista Vogue. A Vogue Brasil chegou a escrever na sua
matéria o nome do estilista que teria vestido o Papa, mas as imagens nem eram reais
entdo como poderia haver um estilista. Depois, a revista se retratou nas redes sociais,
mas ja era tarde demais, a falta de pesquisa da veracidade das imagens fez com que
recebesse muitas criticas do publico. Essa situacdo coloca em foco o papel da midia
e das plataformas de redes sociais na verificacdo de fatos, um veiculo que deveria ser
uma fonte confiavel também foi enganado, questionando como essas manipulacdes
podem afetar a percepcao publica de o que € verdade e 0 que € mentira.

A analise do estudo demonstra que as deepfakes podem minar gravemente
a confianca do publico e a reputacdo de um lider religioso ao criar imagens que
parecem realistas, mas que nao tém base na realidade. Apesar do criador das

imagens nao ter a intencdo de manchar a imagem do Papa, ele acabou gerando



muitas discussdes pelo mundo, principalmente entre os que acreditaram, uns
disseram que gostaram do novo estilo, enquanto outros criticaram a postura do lider
religioso por pensarem que ele ndo deveria se vestir dessa forma, considerando um
desrespeito a Igreja. O caso do “Papa Fashion” € um exemplo classico de como essas
tecnologias podem ser usadas para distorcer a imagem de lideres religiosos e enganar

0 publico em larga escala.

Figura 1: Imagens do “Papa de Fashion” geradas pelo MidJourne

Fonte: Forbes (2024).

Figura 2: Retratacdo da Vogue Brasil pela plataforma X (antigo Twiter).

\OGLE Vogue Brasil
bl @voguebrasil

Neste sabado (25) a Vogue Brasil publicou uma nota dizendo que o
estilista Filippo Sorcinelli havia vestido o Papa Francisco, quando, na
realidade, a imagem foi criada por um app de IA. Segue o link da nota

correta:
vogue.globo.com

Imagem falsa de Papa Francisco de jaqueta branca viraliza e vira assuntona ...
A montagem tomou conta das redes sociais neste sabado (25.03)

1:15 PM - 26 de mar de 2023 - 12,6 mil Visualizages

Fonte: Poder 360 (2024).



4.2 Impacto das Deepfakes na Arte e Cultura

O segundo objeto examina o caso da atriz Mel Maia, que foi vitima de um
video falso gerado por IA que contém cenas de sexo da atriz com um traficante. Este
video foi amplamente compartiihado nas redes sociais, gerando um impacto
devastador na vida pessoal da atriz, além de trazer a tona questdes de privacidade,
ética e reputacdo. Mel Maia chegou a se pronunciar nas suas redes sociais afirmando
qgue o video € uma deepfake: “Todo mundo insiste em dizer que é real, mas todo
mundo sabe que é gerado por Inteligéncia Artificial”, no video ela se encontra

revoltada com a situacao.

Fonte: O Globo (2024).

O estudo destaca como as deepfakes tém sido utilizadas para manipular a
imagem de figuras publicas, expondo-as a situacfes vexatérias e prejudiciais. O
incidente revela ndo s6 a capacidade dessas tecnologias de enganar o publico, mas
também o potencial de causar danos emocionais e psicolégicos.

Essa analise vai além da exploracéo técnica das deepfakes, trazendo uma
reflexdo sobre as consequéncias emocionais e sociais que essas manipulacdes
geram em individuos especificos, principalmente em uma sociedade em que as
mulheres sdo sempre “objetificadas” e julgadas quando se trata de sensualidade. Esse
caso chama atencéo para a facilidade com que as deepfakes podem ser criadas e
disseminadas, tornando dificil a distingdo entre o real e o falso, e prejudicando a

reputacdo de pessoas inocentes.



4.3 Impacto das Deepfakes no Setor Empresarial

O terceiro objeto analisa um caso empresarial alarmante, onde um
funcionario de uma multinacional em Hong Kong foi vitima de um golpe utilizando
deepfake. Durante uma videoconferéncia, os golpistas usaram deepfakes para se
passar por diretores financeiros da empresa, convencendo o funcionario a transferir
US$ 25 milhSes para uma conta fraudulenta. A policia ndo revelou nomes e nem
detalhes da empresa e do trabalhador para manter a reputacdo e privacidade das
vitimas.

O caso demonstra como as deepfakes, além de causar danos
reputacionais, podem ser usadas para esquemas de fraude altamente sofisticados. O
estudo aponta que a sofisticacdo dessa tecnologia permite que golpes como esse
sejam extremamente dificeis de detectar, colocando empresas e individuos em risco
financeiro. Isso deixa um alerta, ndo sO para as pessoas envolvidas no caso, como
para outras empresas e trabalhadores, deixando claro a necessidade de medidas de
seguranca mais rigorosas e de novas tecnologias capazes de identificar e neutralizar
esses golpes antes que causem danos irreparaveis. A fraude mostra que as
deepfakes tém implicacbes que vao além da manipulacdo de imagens publicas e

podem ter um impacto significativo nas operagdes empresariais e financeiras.

Figura 4: Manipulagéo de expressdes faciais.

Facial Expression

Fonte: Tolossana et al. (2016).



4.4 Ferramentas de Deteccéo e Solucdes

O estudo também aborda as iniciativas em desenvolvimento para combater
a ameaca das deepfakes. Uma das principais ferramentas discutidas é o uso de redes
neurais convolucionais para detectar manipulagdes sutis em videos e imagens.
Organizagdes como Facebook, Microsoft e AWS se uniram no “DeepFake Detection
Challenge” (DFDC), uma iniciativa que busca desenvolver métodos mais eficazes para
identificar deepfakes.

Apesar desses avancgos, o estudo destaca que as tecnologias de deteccgéao
ainda estdo em fase inicial e precisam de mais refinamento. Algumas redes sociais,
como Instagram e TikTok, ja possuem selos para adicionar a videos e imagens que
foram criados por Inteligéncia Artificial. No entanto, sé isso ndo basta, a dificuldade
em identificar deepfakes mais sofisticados demonstra a urgéncia de desenvolver
ferramentas mais robustas e acessiveis que possam ser utilizadas ndo apenas por
grandes corporacdes, mas também por jornalistas e usuarios comuns de redes

sociais.

4.5 Desafios Eticos e o Futuro das Deepfakes

Sem regulamentacdes claras, 0 uso irresponsavel dessa tecnologia pode
se espalhar rapidamente, minando a confianca publica nas informacbes
disseminadas. Além de avancos tecnoldgicos, é necessario um esfor¢o conjunto entre
governos, empresas de tecnologia e a sociedade para criar diretrizes que regulem o
uso ético das deepfakes. Ha propostas de regulamentacdo do uso de IA para alguns
paises, como as que a Unido Europeia desenvolveu para garantir que os sistemas
dessa nova tecnologia sejam seguros. Campanhas educativas também sao
essenciais para alertar o publico sobre os perigos dessas manipulagbes e para
aumentar a conscientizacdo sobre a necessidade de verificagdo de informacdes
online.

Além disso, o estudo prevé que as deepfakes continuardo a evoluir,
tornando-se mais dificeis de detectar, o que exigir4 avancos continuos em tecnologia
de seguranca e uma maior alfabetizacdo midiatica entre os consumidores de contetdo

digital. Por enquanto, pode-se aplicar algumas técnicas humanas para reconhecer



uma deepfakes, como: qualidade do audio, movimento da boca e dos olhos e a
velocidade do video, algumas tecnologias ainda ndo conseguem reproduzir esses
aspectos de forma realista.

A andlise dos dados destaca que os deepfakes representam uma ameaca
significativa @ comunicacdo, minando a confianca publica e afetando diferentes
setores da sociedade. Embora essa tecnologia traga inovacoes, ela também expde
vulnerabilidades éticas e institucionais, exigindo uma resposta urgente. Casos como
o do Papa Francisco e da atriz Mel Maia ilustram como os deepfakes podem manipular
a imagem de lideres e figuras publicas, gerando impactos na percepc¢ao publica e na
privacidade das pessoas, especialmente no contexto.

No setor empresarial, os deepfakes tém sido usados em fraudes
financeiras, evidenciando a necessidade de seguranca digital avancada. A tecnologia
pode simular reunides e enganar profissionais, o que exige tanto o desenvolvimento
de tecnologias de deteccdo mais eficientes quanto a implementacdo de protocolos e
treinamentos para reduzir riscos. O estudo enfatiza que, embora existam ferramentas
como o “DeepFake Detection Challenge”, uma tecnologia de combate ainda é
insuficiente para acompanhar a sofisticacdo dos deepfakes mais avancados, exigindo
um esfor¢o colaborativo de instituicbes, empresas e do publico.

Por fim, o estudo alerta para a urgéncia de regulamentacdes e de uma
alfabetizacdo mididtica mais robusta para combater o uso irresponsavel dos
deepfakes. O fortalecimento da verificacdo de informacdes e a criacdo de politicas
éticas sdo essenciais para preservar a confianca publica. A conclusdo aponta que
uma abordagem integrada, que combina tecnologia, legislacdo e educacéo, €é crucial
para enfrentar os desafios dos deepfakes e proteger a comunicagao transparente e a

veracidade das informacdes.

5 CONCLUSAO

A presente pesquisa abordou o impacto das deepfakes na comunicagao
contemporanea, destacando os desafios que essa tecnologia apresenta para a
confianca publica e para a credibilidade da informacdo em contextos variados,
incluindo o religioso, o artistico e o empresarial. Ao analisar casos reais como as
imagens falsas do Papa Francisco, o video deepfake de Mel Maia e a fraude

empresarial, fica evidente que as deepfakes ndo apenas desafiam a percepc¢éo do



gue é real, mas também acarretam consequéncias graves para individuos e
organizacdes, expondo vulnerabilidades.

Os resultados deste estudo reforcam que a disseminacao de deepfakes
coloca em risco a integridade das informacdes e potencializa a desinformacdo em
larga escala. O fenbmeno observado no caso do “Papa Fashion”, onde uma imagem
manipulada do pontifice viralizou nas redes sociais, evidenciou a rapidez com que
conteudos falsos podem enganar o publico, inclusive veiculos de imprensa
renomados. Esse exemplo ilustra a fragilidade das barreiras de verificacdo e a
facilidade com que a manipulacéo digital pode iludir até mesmo aqueles mais atentos.
A situacdo se repete no ambito artistico, como observado no caso de Mel Maia, onde
um video falso comprometeu a imagem da atriz e provocou um impacto emocional,
levantando questdes éticas sobre a protecdo da privacidade e a responsabilidade dos
criadores de conteudo digital.

No setor empresarial, a pesquisa revelou que as deepfakes possuem o
potencial de causar prejuizos financeiros substanciais, como no caso da multinacional
qgue sofreu um golpe milionaria com deepfakes. Esse exemplo demonstra como a
tecnologia, quando utilizada de forma maliciosa, pode comprometer a seguranca
corporativa e afetar negativamente a confianca nos meios de comunicacao internos e
externos das organizagoes.

Diante desses exemplos, torna-se claro que a tecnologia de deepfake exige
atencdo e acdes proativas para mitigar seus impactos. Iniciativas voltadas para a
criacdo de ferramentas de deteccdo de deepfakes, como o DeepFake Detection
Challenge, liderado por empresas como Facebook e Microsoft, representam avangos
importantes, mas ainda insuficientes para lidar com a crescente sofisticacdo dessas
manipulagbes. As redes neurais e outras técnicas de inteligéncia artificial
desenvolvidas para identificar manipulagbes digitais sdo essenciais, mas a
complexidade da deteccdo aumenta a medida que as deepfakes se tornam mais
avancgadas e indistinguiveis da realidade.

Além do desenvolvimento tecnoldgico, hd uma demanda urgente por
regulamentacdo e ética digital. A auséncia de diretrizes claras e a falta de
regulamentacao especifica para o uso de deepfakes criam um ambiente de incerteza
e risco. Governos, empresas de tecnologia e a sociedade civil precisam se unir para
estabelecer normas que garantam o uso ético da tecnologia, protegendo tanto a
privacidade quanto a integridade das informagdes. A conscientiza¢do do publico sobre



0s perigos das deepfakes e a promocao da educacao digital sdo igualmente cruciais
para capacitar as pessoas a identificarem conteudos falsos e adotarem uma postura
critica frente a informacao consumida.

Por fim, este estudo sugere que a combinacdo de tecnologia,
regulamentacdo e educacdo pode ser um caminho promissor para enfrentar os
desafios impostos pelas deepfakes na comunicacdo. A criacdo de uma cultura de
verificac@o de informacgfes e o fortalecimento da educacdo midiatica sdo essenciais
para que os usudrios desenvolvam uma postura de desconfianca saudavel, capaz de
distinguir o conteudo real do manipulado. Somente com a unido desses esforcos sera
possivel mitigar os efeitos negativos das deepfakes, promovendo um ambiente digital
mais seguro e confidvel para a comunicacao.

Concluimos que as deepfakes sdo uma tecnologia poderosa e de grande
impacto, e embora possam ter aplicacfes positivas, o seu potencial para uso mal-
intencionado exigem atencao continua e adaptativa. Esse estudo lanca as bases para
futuras investigacdes, que poderdo focar na evolucdo das técnicas de deepfake, nos
novos métodos de deteccdo e nas estratégias educacionais mais eficazes para lidar

com as ameacas gue essa tecnologia representa.
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