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O ENFRENTAMENTO DOS CRIMES SEXUAIS COMETIDOS CONTRA
CRIANCAS E ADOLESCENTES NO MEIO CIBERNETICO SOB A OTICA DO
DIREITO BRASILEIRO

Ana Gabriela Pires Ferreira Barbosa!
Cassira Lourdes de Alcantara Dias Ramos Jubé?

Resumo: O avango da digitalizagdo intensificou a conectividade, mas também criou um ambiente propicio a
pratica de infracdes penais de natureza sexual contra criangas e adolescentes, desafiando as normas legislativas
vigentes a se atualizaram, buscando a repressdo efetiva desses crimes. Nessa conjuntura, este artigo tem o intuito
de abordar as estratégias de combate aos cibercrimes sexuais cometidos contra vulneraveis menores de 18 anos,
explorando o anonimato e alcance da Internet para aliciamento, disseminagdo de material abusivo e organizagao
de redes de exploragdo. Para esse fim, pretende-se delinear as omissdes legislativas e os impasses da investigagao
desses delitos, propondo solugdes que satisfagam a proteg@o aos vulneraveis, através da andlise do ECA Digital
sancionado em 2025. A pesquisa, de método qualiquantitativo e correlacional, utiliza andlise documental e revisao
bibliografica, expondo resultados praticos acerca do tema. Apesar das tipificagdes para crimes sexuais infantis no
Cadigo Penal e no Estatuto da Crianga e do Adolescente, e do surgimento do ECA Digital, o enfrentamento dessas
infragdes exige medidas indispensaveis para o carater global desses delitos. Dentre elas, a atualizag@o constante
das leis, o treinamento especifico aos policiais, peritos e investigadores, e a supervisdo por parte dos pais e
responsaveis propiciara a garantia da dignidade humana e dos direitos basicos infantojuvenis.

Palavras-chave: Redes Sociais. Delitos contra Vulneraveis. Protegdo Juridica. Repressao.

THE CONFRONTATION OF SEXUAL CRIMES COMMITTED AGAINST CHILDREN
AND ADOLESCENTS IN THE CYBERENVIRONMENT FROM THE PERSPECTIVE
OF BRAZILIAN LAW

Abstract: The advancement of digitalization has intensified connectivity but has also created an environment
conducive to the perpetration of sexual offenses against children and adolescents, challenging existing legislative
norms to update and seek effective suppression of these crimes. In this context, this article aims to address
strategies for combating sexual cybercrimes committed against vulnerable individuals under 18 years of age,
exploring the anonymity and reach of the Internet for grooming, dissemination of abusive material, and
organization of exploitation networks. To this end, it seeks to outline legislative gaps and challenges in
investigating these offenses, proposing solutions to ensure the protection of vulnerable individuals through an
analysis of the Digital ECA, enacted in 2025. The research, employing a quali-quantitative and correlational
method, uses documentary analysis and literature review, presenting practical results on the topic. Despite the
classifications of child sexual crimes in the Penal Code and the Child and Adolescent Statute, and the emergence
of the Digital ECA, addressing these offenses requires indispensable measures to tackle their global nature. These
include the continuous updating of laws, specialized training for police officers, experts, and investigators, and
supervision by parents and guardians, which will ensure the guarantee of human dignity and the basic rights of
children and adolescents.

KEYWORDS: Social Networks. Crimes Against Vulnerable Individuals. Legal Protection. Repression.
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INTRODUCAO

A crescente digitalizacdo das interagdes sociais trouxe inumeras facilidades e
beneficios, como maior conectividade e acesso a informacdo, mas também ampliou as
oportunidades para a pratica de crimes, especialmente os de natureza sexual contra vulneraveis
no meio cibernético, tipificados pelo Decreto-Lei n.° 2.848/1940 (Codigo Penal). Nesse
contexto, criminosos exploram a anonimidade e o amplo alcance da internet para aliciar vitimas,
disseminar material abusivo e organizar redes de exploracdo, desafiando as autoridades a
aprimorar mecanismos de preven¢do e combate a esses delitos.

O presente artigo visa discutir os impasses que impedem uma investigagdo efetiva e
identificar omissdes legislativas relacionadas a repressao desses delitos. O objetivo principal ¢
examinar a abordagem do Cddigo Penal em relag@o aos crimes sexuais cometidos no ambiente
digital contra vulneraveis, avaliando a eficacia do diploma legal na prevengao e puni¢do desses
crimes. Para além disso, objetiva detectar os desafios cruciais enfrentados juridica e
institucionalmente na contengao dessas infracdes e obter solugdes para as lacunas na legislagao,
com o proposito de garantir a protegdo aos vulneraveis consolidada na Lei n.° 8.069/1990
(Estatuto da Crianca e do Adolescente).

A relevancia deste estudo reside na sua importancia social e impacto juridico.
Socialmente, ¢ crucial por abordar a prote¢ao de criancas e adolescentes, vulneraveis a crimes
sexuais online que causam sérios danos psicologicos e emocionais, afetando seu
desenvolvimento. A pesquisa visa contribuir para o aprimoramento de politicas publicas e
estratégias de enfrentamento a exploragdo sexual digital, promovendo a seguranga ¢ o bem-
estar desses grupos. Juridicamente, destaca-se a necessidade de mecanismos eficazes para
notificacdo e persecucao penal, diante da complexidade de crimes que utilizam anonimato,
redes ocultas e tecnologias avancadas, exigindo constante atualizacdo legislativa e
investigativa.

Este trabalho foi dividido em trés capitulos, que abrangeram a relagdo do progresso
tecnolégico com o surgimento de novas formas de criminalidade, os tipos penais definidos
como crimes sexuais contra vulnerdveis no ordenamento juridico brasileiro, 0 modo como
funciona a investigacao dos crimes sexuais cibernéticos contra criangas e adolescentes, e como
sdo punidos conforme a legislagdo. O primeiro capitulo examina a evolucdo da internet,
destacando que a expansdo do acesso a essa ferramenta tem relagdo direta com o advento de

novas modalidades de crimes sexuais virtuais contra o publico infantojuvenil, devido a falta de



supervisdo e a facilidade de anonimato dos agressores, bem como aborda a amplificagdo dos
riscos no meio virtual, como aliciamento e exploragao sexual.

Ja o segundo capitulo tem como ideia central ¢ examinar a tipificagdo dos delitos contra
a dignidade sexual dos vulneraveis nas normas juridicas brasileiras, com énfase no Decreto-Lei
n.° 2.848/1940 (Codigo Penal) e no Estatuto da Crianga e do Adolescente (ECA). O capitulo
explora as alteracdes legislativas promovidas pela Lei n.° 12.015/2009, que reformulou os
crimes contra a dignidade sexual, destacando os tipos penais aplicaveis a praticas no ambiente
virtual, como estupro de vulneravel, aliciamento digital e pornografia de vinganga. Ademais,
aborda as formas de manipulagdo, como o "grooming", e as lacunas legais, especialmente em
relacdo a protec¢do de adolescentes, evidenciando a necessidade de adequacao da legislagao para
enfrentar os desafios dos crimes sexuais cibernéticos.

O ultimo capitulo avalia o papel da Policia Federal e das delegacias especializadas na
investigagdo e puni¢do dos crimes sexuais cibernéticos contra criangas e adolescentes,
enfatizando as estratégias e ferramentas empregadas, como rastreamento de IPs e anélise de
dispositivos eletronicos. Também sdo explorados os desafios impostos pelo anonimato na Dark
Web e Deep Web, o uso de codigos de comunicagdo por criminosos € as lacunas na legislacao
brasileira, incluindo a andlise do Projeto de Lei n.° 2.628/2022 e do ECA Digital, sancionado
em 2025, que buscam adequar o marco legal as dindmicas do ambiente digital para proteger os
vulneraveis. Para a discussdo do presente tema, foram utilizadas as contribui¢des de alguns
autores, como Rogério Greco, Guilherme Nucci, Tayla Marodin ¢ Mauro Ellovitch, cujos

artigos e doutrinas fundamentaram a presente pesquisa.

MATERIAIS E METODOS
A metodologia de pesquisa ¢ definida como um planejamento de pesquisa, com o
objetivo de orientar a organizacdo de um trabalho cientifico, ao passo que os métodos sao as
técnicas e procedimentos utilizados para a jun¢@o de informagdes que formaram uma pesquisa.
Daniela Ramos e Jodo Mattar (2021) relacionam as metodologias com o tipo de
pesquisa utilizado:

As metodologias utilizadas em uma pesquisa devem estar alinhadas com o
tema, o referencial tedrico, o problema, os objetivos e as questdes e/ou
hipdteses definidas no seu planejamento. Por sua vez, determinardo as
estratégias de coleta e andlise de dados. (RAMOS e MATTAR, 2021, p. 168).

No presente trabalho, como método de abordagem, foi utilizado o método
qualiquantitativo, possibilitando uma analise ampla e detalhada dos crimes sexuais praticados

contra criangas e adolescentes no meio virtual. Essa abordagem integra elementos quantitativos,



que permitem quantificar a incidéncia e a frequéncia desses delitos, com elementos qualitativos,
que facilitam a compreensdo das nuances legislativas e das estratégias de prevencao
implementadas no Brasil.

O tipo de pesquisa empregado foi a correlacional, buscando estabelecer conexdes entre
a legislagdo em vigor, as agdes preventivas e investigativas e a incidéncia desses crimes. Assim,
pretendia-se verificar como a efetividade das leis e as estratégias de combate impactam na
protecao desses vulneraveis no contexto digital.

Com relacdo as técnicas de pesquisa, envolveram a analise de documentos e a revisao
bibliografica. A avaliacdo documental fundamentou-se na analise de leis, decisdes judiciais,
relatorios do Governo e dados de instituigdes especializadas na prote¢dao de vitimas de crimes
cibernéticos. Por outro lado, a revisdo bibliografica englobou o estudo de artigos académicos,
doutrinas e pesquisas acerca do tema, fornecendo uma fundamentagdo teodrica robusta para a
pesquisa.

Por fim, o presente estudo se concentrou na atualidade e no cenario brasileiro,
buscando-se compreender como as normas € politicas publicas vigentes atuam na protecao de

vulneraveis diante dos desafios trazidos pelo progresso tecnoldgico e pela criminalidade digital.

1 O AVANCO TECNOLOGICO E O SURGIMENTO DE NOVAS MODALIDADES
CRIMINOSAS

1.1 AVANCO TECNOLOGICO E EXPANSAO DO ACESSO A INTERNET

A Internet, rede global de computadores interconectados para possibilitar o
compartilhamento de dados e informagdes entre usudrios espalhados por todo o mundo, surgiu
na década de 1960, mas chegou ao Brasil ao final da década de 1980. Sua origem teve relacao
com o periodo da Guerra Fria entre os Estados Unidos e a Unido Soviética, com a finalidade de
criar um sistema para troca de dados e informagdes importantes entre os centros militares e de
pesquisa (VAZ, 2022).

Em 1988, a Internet se popularizou a partir da abertura das redes para uso comercial,
originando a internet discada. No inicio dos anos 90, foi criado o “https” (Hypertext Transfer
Protocol Secure ou Protocolo de Transferéncia de Hipertexto Seguro), pardmetro utilizado
antes do “www” (World Wide Web ou Rede Mundial de Computadores), para acessar sites de
busca no meio virtual, tornando a Internet um fendmeno que chamou a aten¢do de todos que

tinham computadores. No comeg¢o dos anos 2000, com a chegada da banda larga e da conexao



3G, o nimero de usudrios aumentou exponencialmente, uma vez que ja era possivel
compartilhar musicas, arquivos, trocar mensagens € acessar as redes sociais. Assim, a Internet
se tornou o principal meio de comunicacao entre as pessoas, permitindo a conexao com diversas
partes do mundo, ultrapassando o limite nacional (SILVA, 2023).

Inicialmente, seu uso era restrito a computadores, mas, a partir de 2007, com o
lancamento do primeiro “smartphone”, comegou a ser utilizada popularmente em celulares,
tablets e demais dispositivos eletronicos, propiciando a expansdo da conexdo. No Brasil
contemporaneo, ¢ comum encontrar criancas € adolescentes com celulares e tablets proprios,
em sua maioria sem limitacdo de tempo de uso. Segundo dados da pesquisa TIC Kids Online
Brasil, divulgada em 2023, mais de 95% das pessoas com idades entre 9 € 17 anos utilizam a
internet. Dentre esses usuarios, 88% relataram possuir ao menos um perfil em alguma rede
social. O Instagram ¢ a plataforma mais utilizada, especialmente pelos adolescentes de 15 a 17
anos, ao passo que o YouTube e o TikTok se destacam entre os pré-adolescentes de 9 a 11 anos
(TOMAZ, 2024).

A utilizacdo da Internet permite acesso amplo ao conhecimento e serve como meio de
distracdo de criancas e adolescentes. Essa ferramenta pode ser muito util no auxilio em
trabalhos escolares, na reprodu¢do de videos infantis educacionais e estimulantes, bem como
geradores de entretenimento. Contudo, hé diversos conteudos inapropriados para este publico,
sejam de contetdo ilegal, sejam voltados para idade superior. Apds uma pesquisa sobre um
contetido para maiores de idade, por exemplo, o algoritmo acaba por sugerir novos conteudos
semelhantes, sem identificagdo do publico-alvo. Desta forma, as redes sociais e os streamings
ndo conseguem filtrar os conteudos que serdo mostrados sem que seja selecionado um perfil
infantil ou escolhidas preferéncias conforme a idade, procedimento geralmente realizado pelos
pais.

Caiado (2018) aponta que, com o surgimento de um novo protdtipo tecnologico,
conquanto o avango da tecnologia tenha contribuido para a melhoria da qualidade de vida,
também proporcionou um crescimento exponencial de diversas praticas criminosas, dentre as
quais se destaca a pornografia infantojuvenil, cujo acesso e distribuicdo foram
significativamente facilitados pelos meios digitais. Nesse sentido, vejamos um exemplo pratico
de aliciamento de criangas e adolescentes no meio virtual, com o fito de praticar atividades de
natureza sexual:

A selecao da vitima geralmente ¢ feita através de salas de bate-papo da
Internet, principalmente as que exigem o “perfil pessoal” dos frequentadores.
Dessa forma, o pedofilo tem acesso a dados como nome real da crianga,
idade, endereco, passatempos e interesses, incluindo fotografia. Com estes



dados, € possivel para o pedofilo avaliar se a crianga satisfaz suas preferéncias
em relag@o a idade, sexo, aparéncia e proximidade geografica. (MORAES,
2014, p. 6).

Infere-se, deste modo, que a evolugdo da Internet originou um mundo cibernético
repleto de novidades e informacgdes, porém, cheio de conteudos improprios para as criangas €
adolescentes, publico que ndo tem o devido discernimento de certo e errado, ainda em

formacao, sujeitos a diversos riscos e crimes.

12 O MEIO CIBERNETICO E O CRESCIMENTO DOS CRIMES SEXUAIS
ENVOLVENDO CRIANCAS E ADOLESCENTES

No Brasil contemporaneo, o advento e a evolugdo da Internet e das tecnologias digitais
tém viabilizado ndo somente avang¢os na comunicac¢ao e na transmissao de informacdes, como
também o surgimento de novas modalidades criminosas. Com relagdo ao conceito de crimes
cibernéticos, ou “cibercrimes”, Marodin (2021) explica que s3o aqueles praticados por meio
eletronico, compreendendo-se como qualquer conduta criminosa que envolva o uso de
equipamentos tecnoldgicos, seja através de acessos ilegais, usos nao autorizados, falsificacdes
ou obstrugdes de dados. Podem ser classificados em duas categorias: os proprios, cometidos
contra sistemas informaticos, como invasdo de dispositivo informético, prevista no art. 154-A
do Codigo Penal, incluido pela Lei n.° 12.737/2012; e os imprdprios, nos quais os atos
criminosos atingem outros bens juridicos, utilizando-se da tecnologia como meio, tais como o
delito previsto no art. 241 do Estatuto da Crianca e do Adolescente.

Segundo Cazaroti e Pinheiro (2021), os primeiros indicios de crimes cibernéticos
remontam as décadas de 1970 e 1980, quando os sistemas informaticos eram extensivamente
utilizados por empresas e corporacdes, e estavam associados a invasdo de sistemas, com o fito
de frauda-los. Esse fato se explica pela menor complexidade do cenario, tendo em vista que a
internet ainda ndo era globalizada e ndo havia uma grande interconectividade dos sistemas.
Contudo, na década de 1980, verificou-se um crescimento significativo dos crimes envolvendo
o meio digital, envolvendo fraudes em caixas eletronicos, pirataria de software e pornografia
infantil. Nesse viés, em 2009, com a promulgacao da Lei n.° 12.015, houve uma significativa
alteracdo na redacdo do artigo 213, do Cddigo Penal, que abarcou como vitimas do crime de
estupro tanto mulheres quanto homens.

Apo6s a modificagdo, o rol de vitimas foi expandido e qualquer ato libidinoso passou a

ser enquadrado como estupro, desde que praticado mediante violéncia ou grave ameaca. Essa



mudanga se deu devido a necessidade de adaptar a legislagdo as transformagdes sociais e
tecnoldgicas da atualidade. Desta forma, tornou-se possivel enquadrar como estupro
determinadas condutas praticadas no ambiente virtual, mesmo sem a presenca fisica do
agressor, como nos casos de constrangimento sexual online.

Nesse contexto, o avanco tecnoldgico e o facil acesso as plataformas digitais
contribuiram para o aumento da ocorréncia de crimes sexuais no meio virtual, os quais
englobam diversas praticas ilegais online e tem como principais vitimas os vulneraveis,
principalmente mulheres, criancas e adolescentes. A pratica dos “cibercrimes sexuais” tem
como foco a imagem da vitima, mediante a obten¢do e dissemina¢do nao consensual de fotos
ou videos intimos, obtidos a partir da ameaga ou violéncia. H4 uma variedade de formas pelas
quais esses crimes podem ser cometidos, por exemplo, quando o agressor submete a vitima,
pelo constrangimento, a atos sexuais ndao consensuais, valendo-se de intimidagdes com
exposicdo de imagens intimas, informagdes pessoais sensiveis ou promessas de agressoes
fisicas.

A coacdo utilizada para aliciar os menores ocasiona medo e ansiedade, levando a vitima
a se submeter as imposi¢oes do agressor. Tanto a violéncia fisica quanto a psicologica sdao
utilizadas para pressionar as vitimas a participarem de interagdes sexuais, ainda que virtuais.
Outrossim, ¢ comum o uso da fraude, quando o agressor ilude a vitima, induzindo-a a falsa
percepcao de um relacionamento verdadeiro, enquanto a real inten¢do ¢ unicamente de cunho
sexual. Assim, essa manipulagdo emocional possibilita que o agressor explore a vulnerabilidade
da vitima e a alicie a participagdo de atividades sexuais indesejadas (OLIVEIRA E

NOGUEIRA, 2021).

1.3 A FRAGILIDADE DA VITIMA NO CONTEXTO DIGITAL E A FACILIDADE NA
PERPETUACAO DOS CRIMES SEXUAIS VIRTUAIS

Conforme defini¢ao do Estatuto da Crianca e do Adolescente, em seu artigo segundo,
consideram-se criancas as pessoas até 12 (doze) anos de idade incompletos e adolescentes
aquelas entre 12 (doze) e 18 (dezoito) anos de idade. No caso dos adolescentes, sdao
considerados vulneraveis aqueles com idade entre 12 e 14 anos incompletos, bem como os que
tenham entre 12 e 18 anos e apresentem enfermidade ou transtorno mental, ou ainda que, por
qualquer razdo, ndo sejam capazes de oferecer resisténcia. Nesse viés, as criancas e
adolescentes, por sua condi¢ao de desenvolvimento fisico, psiquico e emocional, figuram como

alvos féceis para autores dos “cibercrimes sexuais”.



Tal fato se explica pela crescente acessibilidade de criangas e adolescentes as
tecnologias digitais, somada a sua condi¢ao de vulnerabilidade e o pouco discernimento para
compreender situagdes de risco, cujos fatos os tornam alvos faceis para criminosos que atuam
no ambiente virtual. De acordo com Costa ¢ Resende (2024), a falta de supervisao adequada
dos pais ou responsaveis sobre o uso da internet pelos filhos contribui para agravar esse cenario,
posto que o abandono digital, marcado pelo ndo acompanhamento no uso de dispositivos
eletronicos, expde os menores a multiplos riscos, incluindo o aliciamento online. Este contexto
cria um ambiente propicio a aproximacao de abusadores, que conseguem estabelecer contato
com as vitimas. Sem a devida orientagdo e desprotegidos emocionalmente, muitas criangas e
adolescentes acabam sendo aliciados, manipulados ou coagidos por agressores que se
aproveitam do seu estado de indefesa.

Em diversos casos, a crianga ou adolescente se vé em uma situagao de ameacga, medo e
constrangimento, o que a impede de relatar o ocorrido, seja por receio das consequéncias
impostas pelo proprio criminoso, seja pelo medo de julgamento por parte da familia ou da
sociedade. Esse quadro alarmante ¢ confirmado por dados da Ouvidoria Nacional dos Direitos
Humanos, trazidos por Nazar (2023), os quais indicam crescentes registros de dentincias de
crimes sexuais praticados contra criancas e adolescentes no ambiente cibernético. No primeiro
semestre de 2022, foram contabilizadas mais de 78 mil denuncias registradas, das quais 1.100
diziam respeito a crimes de violéncia sexual que atentam contra a liberdade fisica ou psiquica
do publico infantojuvenil.

O ambiente virtual, marcado por sua amplitude e pelo anonimato, facilita a atuagdo de
usuarios mal-intencionados que criam multiplos perfis para explorar brechas legais e praticar
crimes, especialmente os de cunho sexual. A chamada “invisibilidade digital” dificulta a
responsabiliza¢do dos agressores e compromete a persecucao penal, acentuada pela burocracia
nos procedimentos de identificacdo e pela escassez de profissionais capacitados para lidar com
as barreiras tecnologicas impostas por mecanismos de anonimizac¢do. Cabeda e Dorigon (2024)
afirmam:

Ademais, a capacidade de ocultar a identidade por tras de falsos perfis torna
um pouco mais trabalhosa a identificagdo e responsabilizacdo dos agressores.
E, com isso, as vitimas ficam mais vulneraveis, pois as redes sociais acabam
dificultando a privacidade, deixando a vida dos usuarios mais expostas aos
criminosos que, por sua vez, se aproveitam da situacdo e da facilidade das
informagdes que dispde nas redes para o cometimento de crimes. (CABEDA
e DORIGON, 2024, p. 8).



Noutro lado, a exposic¢ao de criangas e adolescentes nas redes sociais, muitas vezes sem
a devida supervisao ou promovida pelos proprios responsaveis, contribui para a sexualizagao
precoce desse publico. Imagens aparentemente inocentes podem gerar engajamento indevido
por parte de individuos de ma-fé, que as utilizam para alimentar fantasias e praticas criminosas.
Esse cenario favorece a atuagdo de aliciadores, que manipulam a imagem dos menores e
utilizam perfis falsos e estratégias persuasivas para atrai-los, frequentemente sem que os
responsaveis percebam o risco a tempo. Como resultado, surgem novas modalidades de crimes
sexuais virtuais, cujas principais vitimas sdo justamente os menores usuarios da Internet,
exigindo uma atuacdo urgente, com respostas ageis e tecnicamente qualificadas para sua

protecao integral.

2 CRIMES SEXUAIS CONTRA VULNERAVEIS NO ORDENAMENTO JURIDICO
BRASILEIRO

2.1 TIPIFICACAO DOS CRIMES SEXUAIS CONTRA VULNERAVEIS NO DECRETO-
LEI N.°2.848/1940

De inicio, ¢ importante contextualizar o advento dos crimes sexuais no Codigo Penal.
A Lein.® 12.015/2009 foi responsavel por alterar o Titulo VI da Parte Especial do Codigo Penal,
inaugurando o titulo dos crimes contra a dignidade sexual. Segundo Nucci (2025), tutelar a
dignidade sexual como bem juridico estd em consonancia com os principios constitucionais,
pois a dignidade abrange a decéncia, o respeito e a honra. Quando relacionada a sexualidade,
assegura que os desejos sexuais sejam vivenciados de forma livre e respeitosa, vedando
qualquer forma de exploragdo, violéncia ou ameaga grave.

Nesse viés, compreende-se que, com o avango do espago tecnoldgico e o surgimento
de novos crimes sexuais, houve a necessidade da tipificagdo, na legislacdo penal, de condutas
recorrentes, visando a devida punicao e a reducao desses crimes. Dentre as infragdes sexuais
mais frequentes, especialmente contra criangas e adolescentes, destacam-se as previstas nos
artigos 217-A a 218-C do Codigo Penal, bem como nos artigos 241-A a 241-D do Estatuto da
Crian¢a e do Adolescente (ECA). Serdao abordados neste trabalho os tipos penais passiveis de
praticas no ambiente virtual.

Antes de adentrar ao tipo penal do Estupro de Vulneravel (art. 217-A, CP), relevante
salientar que o dispositivo identifica a vulnerabilidade da vitima menor de 14 (catorze) anos,

como também daquele que ndo possui discernimento para a pratica do ato sexual, por
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enfermidade ou deficiéncia mental, e daquele que ndo pode oferecer resisténcia, por qualquer
motivo. Corroborando esse entendimento, o Superior Tribunal de Justica, através da Simula n.°
593, determinou que este crime é configurado independente de consentimento da vitima ou de
suas experiéncias anteriores. Vejamos:

Sumula n°® 593: O crime de estupro de vulnerdvel configura-se com a
conjungdo carnal ou pratica de ato libidinoso com menor de 14 anos, sendo
irrelevante o eventual consentimento da vitima para a pratica do ato,
experiéncia sexual anterior ou existéncia de relacionamento amoroso com o
agente.

Aprofundando no tipo penal, a conduta tipificada consiste na pratica de conjunc¢ao
carnal ou outro ato libidinoso com menor de 14 (catorze) anos, com ‘“alguém que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a pratica do ato,
ou que, por qualquer outra causa, ndo pode oferecer resisténcia”, prevendo a pena de 8 a 15
anos de reclusdo, inicialmente. Segundo Rogério Greco (2025), os bens juridicamente
protegidos sdo a liberdade e a dignidade sexuais, tutelada a liberdade da pessoa sobre seu
proprio corpo, de forma que este crime agride a dignidade do incapaz de consentir com o ato e
seu desenvolvimento sexual. Para a tipificagdao do delito, ¢ imprescindivel que o agente delitivo
tenha conhecimento da idade da vitima ou de sua condi¢do de incapaz, posto que o dolo ¢ o
elemento subjetivo do crime.

Partindo do conceito de ato libidinoso, o Superior Tribunal de Justica pacificou
entendimento de que a submeter menor de 14 anos a contemplagdao de ato libidinoso pode
caracterizar estupro de vulneravel. Sanches, Rosatto e Lépore (2020) explicam que alguns
usuarios de pornografia infantil contentam-se com as imagens pornograficas para satisfazer
seus instintos sexuais, sem, necessariamente, abusar sexualmente da crianca ou do adolescente.
Nesse sentido, a jurisprudéncia do Superior Tribunal de Justica fundamenta que a mera
observagdo com conotacdo sexual pode configurar estupro de vulneravel, caracterizando o

crime de estupro de vulneravel, independentemente de contato fisico entre vitima e infrator.

HABEAS CORPUS. ESTUPRO DE VULNERAVEL. QUALQUER ATO
DE LIBIDINAGEM. CONTATO FISICO DIRETO .
PRESCINDIBILIDADE. CONTEMPLACAO LASCIVA POR MEIO
VIRTUAL. SUFICIENCIA. ORDEM DENEGADA . 1. E pacifica a
compreensdo, portanto, de que o estupro de vulneravel se consuma com a
pratica de qualquer ato de libidinagem ofensivo a dignidade sexual da vitima,
conforme ja consolidado por esta Corte Nacional. 2. Doutrina e jurisprudéncia
sustentam a prescindibilidade do contato fisico direto do réu com a vitima, a
fim de priorizar o nexo causal entre o ato praticado pelo acusado, destinado a
satisfacdo da sua lascivia, e o efetivo dano a dignidade sexual sofrido pela
ofendida . 3. No caso, ficou devidamente comprovado que o paciente agiu
mediante nitido poder de controle psicolégico sobre as outras duas agentes,
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dado o vinculo afetivo entre eles estabelecido. Assim, as incitou a pratica dos
atos de estupro contra as infantes (uma de 3 meses de idade e outra de 2 anos
e 11 meses de idade), com o envio das respectivas imagens via aplicativo
virtual, as quais permitiram a referida contemplacdo lasciva e a consequente
adequacdo da conduta ao tipo do art. 217-A do Coédigo Penal . 4. Ordem
denegada. (STJ - HC: 478310 PA 2018/0297641-8, Relator.: Ministro
ROGERIO SCHIETTI CRUZ, Data de Julgamento: 09/02/2021, T6 - SEXTA
TURMA, Data de Publicagdo: DJe 18/02/2021)

Ja o artigo 218 do Cédigo Penal prevé a conduta de induzir menor de 14 (catorze) anos
a satisfazer a lascivia de outrem. Para a compreensdo desse delito, entende-se lascivia como o
prazer sexual de uma pessoa, englobando quaisquer atos diversos de conjungao carnal ou atos
libidinosos que se encaixariam na descri¢do do artigo 217-A, caracterizando estupro de
vulneravel. Como exemplos, Rogério Greco cita um ensaio fotografico da crianga nua, dangas
eroticas, e até tomar um banho na presenca do infrator.

Assim, por exemplo, poderia o agente induzir a vitima a fazer um ensaio
fotografico, completamente nua, ou mesmo tomar banho na presenga de
alguém, ou simplesmente ficar deitada, sem roupas, fazer dangas eroticas,
seminua, com roupas minusculas, fazer streap-tease etc., pois essas cenas
satisfazem a lascivia de alguém, que atua como voyeur. (GRECO, 2025, p.
94).

Nesse viés, os infratores tendem a aliciar os jovens por meio de mensagens, muitas
vezes com tons de ameacga, outras em que ludibria a crianca ou o adolescente, fazendo-os
acreditar estarem falando com pessoas de idades semelhantes, o que as leva a pratica de atos
libidinosos suficientes para satisfacdo da lascivia do agente, principalmente por meio de fotos,
videos e liga¢des de video, muito comuns na era digital.

A satisfacdo de lascivia mediante presenca de crianga ou adolescente ¢ descrita no
artigo 218-A, do Codigo Penal, abordando a pratica ou induzimento de um menor de 14
(catorze) anos a presenciar conjun¢do carnal ou ato libidinoso, visando satisfazer lascivia
propria ou de outro agente. O delito ocorrera quando o agente praticar tais atos na presenca da
crianga ou do adolescente, porque isto levard o criminoso ao prazer sexual. Com relagdo a este
delito, ndo ¢ exigivel a presenca fisica da crianga ou do adolescente no mesmo espaco onde
ocorre o0 ato libidinoso, permitindo que seja facilmente cometido através da Internet. Consoante
a isso, Nucci (2025) expde algumas formas do cometimento desta infragdo de forma virtual,
esclarecendo que basta a simples pratica da relacao sexual diante do menor, ainda que por meio

de camera e video. Da mesma forma, abarca o agente que, estando junto do menor, lhe mostra

conteudos pornograficos, com cenas de conjuncao carnal alheia ou outro ato libidinoso.
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Tratando-se de crimes que envolvam fotos e videos de menores com cunho sexual,
faz-se necessaria a abordagem dos delitos tipificados no artigo 218-C do Cédigo Penal, e nos
artigos 241-A e 241-B do Estatuto da Crianca e do Adolescente. O tipo penal do artigo 218-C
engloba diversos verbos em nucleos variados, tais como trocar, disponibilizar, vender, divulgar,
entre outros. Importante mencionar que esta infragdo foi incluida na legislagao penal em 2018,
em razdo do surgimento de muitos casos concretos, sobretudo pelo avango da internet e a
facilidade da transmissdo de dados entre varias partes do mundo. Nucci (2025) menciona a
ocorréncia de videos de estupro de mulheres, inconscientes ou semi-conscientes, divulgados na
internet, bem como videos de relagdo sexual entre namorados e fotos de namoradas nuas
publicados em redes sociais. No que concerne a divulgagado, publicagdo e distribuicao, entende-
se que os dispositivos eletronicos sdo muito utilizados para a pratica deste delito, visto que a
internet permite o compartilhamento instantaneo deste conteudo e garante o anonimato do
agente infrator.

Nessa perspectiva, o tipo penal citado assemelha-se aos artigos 241-A e 241-B do
Estatuto da Crianga e do Adolescente, na medida em que descrevem comportamentos iguais ou
semelhantes, relacionados a sexualidade dos vulneraveis. As condutas perpassam por “oferecer,
trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar” fotos, videos ou registros de
“cena de sexo explicito ou pornografica envolvendo crianga ou adolescente”, perpetrados por
qualquer meio, além de “adquirir, possuir ou armazenar” esses arquivos, “inclusive por meio
de sistema de informatica ou telematico”.

Tais dispositivos legais remetem a uma pratica muito conhecida no Brasil, chamada
pornografia de vinganga ou “Revenge Porn”, consistente na divulgagdo de material
pornografico, incluindo videos e fotos, em ambientes virtuais ou outros meios de comunicagao,
cujo propoésito € a exposicdo da vitima a situagdes vexatorias e constrangedoras diante da
sociedade, uma vez que sao divulgados videos e fotos da mesma nua. Seribelli (2018) explica
que, na maioria dos casos, a pornografia de vinganga ocorre ap6s términos de relacionamentos,
momento em que o ex namorado se mostra insatisfeito com o término e publica fotos intimas
da ex namorada, apenas para se vingar pelo fim do namoro, configurando a denominada
“vinganga’.

Correlacionando a isso, observa-se o crescimento da pratica de “Sextortion”, ou
“Sextorsao”, correspondente a juntada das palavras sexo e extorsdo. Este termo ¢ mencionado
no ordenamento juridico dos Estados Unidos e conceituado por Silva (2022), que ilustra a
aglutinagdo das palavras “sexo” e “extorsao”, definindo uma forma de exploragcao sexual em

que alguém ¢ constrangido a praticas sexuais ou pornografia, para que seja preservado o sigilo
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de midias contendo nudez ou rela¢des sexuais que envolvam a vitima. Assim, configura-se uma
extorsao a vitima, realizada pelo agente que detém contetidos intimos da pessoa. Em troca de
ndo divulgar esse material, o infrator exige o envio de novas imagens e videos da vitima nua,
ou até a pratica de atos sexuais, ou libidinosos com ele, estabelecendo um ciclo criminoso que

perpetua o medo e a vergonha na pessoa ameacada.

2.2 FORMAS DE ALICIAMENTO DIGITAL DAS VITIMAS

Os crimes sexuais cometidos no meio virtual contra o publico infantojuvenil envolvem
materiais com conteudos sexuais, € um processo de manipulagdo, valendo-se da utilizagdo de
técnicas como o “grooming”. Essa pratica se inicia com uma abordagem ndo sexual e busca
conquistar a confianga da vitima para induzi-la a produzir € compartilhar conteudos intimos ou
programar um encontro presencial. Ellovitch (2023) cita como ¢ o processo de aliciamento
digital dos menores, iniciando-se com a criacao de perfis online pelos criminosos, utilizados
para obter contato virtual andnimo com as vitimas, servindo-se de avatares, fotos de terceiros e
informacdes ficticias, simulando idades semelhantes as de suas vitimas. Num primeiro contato,
o agressor busca explorar interesses comuns aos jovens e dados pessoais compartilhados por
este publico nas redes sociais, com o intuito de gerar identificagdo e estabelecer um canal de
comunicacao.

Na sequéncia, o aliciador estabelece um vinculo de amizade e confianga com a crianga
ou o adolescente e extrai deles informagdes intimas relevantes. Gradualmente, aborda assuntos
relacionados ao sexo com a vitima, indagando sobre suas experiéncias prévias e despertando
sua curiosidade. Geralmente, o agente compartilha fotos intimas de si, a fim de naturalizar essas
praticas e torna-las aceitaveis aos olhos dos menores. Ellovitch (2023) discorre que,
predominantemente, o criminoso convence a vitima de que estdo em um relacionamento
amoroso e refor¢a ideias de que a crianga ou o adolescentes sdo maduros, criticando o chamado
“moralismo” dos pais.

Apos o estabelecimento do contato mais intimo, o infrator comeca a solicitar ou exigir
o envio de fotos e videos de nudez da crianga e do adolescente, resultando no cometimento dos
diversos crimes citados nesta pesquisa. Contudo, no Brasil, o grooming ¢ tipificado no artigo
241-D do Estatuto da Crianga e do Adolescente, correspondente em “aliciar, assediar, instigar
ou constranger”, por qualquer meio, crianca, visando com ela praticar ato libidinoso. Também
caracteriza este delito a facilitagao ou o induzimento da crianga ao acesso de material “contendo

cena de sexo explicito ou pornografica”, com a mesma finalidade, ou com o fim de “induzir
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crianca a se exibir de forma pornografica ou sexualmente explicita". Entretanto, o referido
artigo nao contempla o cometimento deste delito quando as vitimas sdo adolescentes, dos 12
anos completos e 18 anos de idade, acarretando a impunidade dos infratores que direcionam

suas condutas a esse grupo especifico.

3 INVESTIGACAO E REPRESSAO AOS CRIMES SEXUAIS CIBERNETICOS
CONTRA VULNERAVEIS

3.1 O PAPEL DA POLICIA FEDERAL E DAS DELEGACIAS ESPECIALIZADAS NO
COMBATE AOS CRIMES SEXUAIS CIBERNETICOS

Inicialmente, importante frisar que a Policia Federal (PF) ¢ uma instituicao policial
brasileira que exerce o papel de policia judiciaria da Unido, atuando na seguranga publica, de
acordo com dados do Governo Brasileiro (BRASIL, 2025). Em razdo da sua competéncia
constitucional prevista no artigo 144 da Constitui¢do Federal, tem como uma de suas atribuig¢des
a apuracgao de infra¢des penais de carater interestadual ou internacional. Nesse viés, em face da
sua atuagdo na repressdo aos crimes sexuais cibernéticos, em 2022, a PF criou a Unidade
Especial de Investigacdo de Crimes Cibernéticos (UEICC) para trocar informagdes com o fito
de obter solu¢des mais rapidas e prevenir esses crimes (BRASIL, 2025). Nesse cenario, a
instituicdo trabalha em conjunto com as delegacias especializadas no combate aos crimes
cibernéticos - como a Delegacia de Protecao a Crianga e ao Adolescente (DPCA), no Estado de
Goias - e na prote¢do de criangas e adolescentes. Essas delegacias se destacam pelo uso de
técnicas modernas de investigacdo, como infiltracdo virtual, rastreamento de enderecos IP
(“Internet Protocol”, enderego unico que identifica um dispositivo na Internet ou em uma rede
local) e analise de dispositivos eletronicos apreendidos.

A Policia Federal, responsavel por operagdes interestaduais e cibernéticas de grande
escala, juntamente com as delegaciais estaduais, que sao incumbidas das investigacdes iniciais
e prestam apoio local, manejam diversas estratégias e ferramentas durante a persecucao penal,
com o intuito de localizar os infratores e combater a posse € a troca de imagens e videos de
pornografia infantil na Internet. Segundo dados da Policia Federal, em marco de 2025 foi
deflagrada a Operagdo Nacional Protecdo Integral, na execucdo de 72 mandados de busca e
apreensao, distribuidos por 22 unidades da federacdo, sob a orientagdo da Coordenacdo de
Repressao aos Crimes Cibernéticos Relacionados ao Abuso Sexual Infantojuvenil da PF

(BRASIL, 2025).
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Por terem as evidéncias desses crimes diferentes caracteristicas e formatos, cada area
possui procedimentos especificos, que incluem a analise dos dados incluidos nos servidores e
dos pacotes de dados transmitidos durante o processo de transferéncia de informagdes na rede.
Concernente a investigagdo de websites, existem programas especificos utilizados para
preservar todos os elementos, como o H1Track, e ferramentas para identificar o servidor que
hospedou essas paginas, verificando se o site tem origem nacional ou estrangeira, como o Whois
- obtém informacdes dos servidores do DNS, estado do dominio, empresa de hospedagem do
site, entre outros (ARAUJO, 2019).

Adicionalmente, o canal Comunica PF permite que sejam comunicados diretamente a
Policia Federal os crimes que sejam de sua competéncia, conforme previsdo dos artigos 144,
§1° e 109 da Constituicdo Federal, e da Lei n.° 10.446/2002, que dispde sobre as infracdes
penais de repercussdo interestadual ou internacional. Esta ferramenta, a qual assegura absoluto
sigilo, possibilita a realizacdo de dentncia de quaisquer crimes dispostos nos artigos e lei
anteriormente mencionados, notificando a autoridade competente, que verificara os indicios da
pratica do crime (BRASIL, 2025).

Em abril de 2025, a PF deflagrou a Operac¢do Infancia Blindada para combater os
crimes de armazenamento e compartilhamento de arquivos contendo cenas de abuso de criangas
e adolescentes na internet. Essa operacdo cumpriu dois mandados de busca e apreensdo em Rio
Verde/GO, sendo apreendidos dispositivos eletronicos e midia digital usados para armazenar
ou distribuir estes conteudos (BRASIL, 2025).

Outra operagao relevante da Policia Federal foi a chamada Siléncio dos Inocentes, cuja
quarta fase foi realizada em Lambari D’Oeste/MT, também destinada a combater o
armazenamento e¢ a disseminagdao de conteidos mididticos de abuso sexual e pornografia
infantojuvenil, na qual foi cumprido o mandado de busca e apreensdo expedido pela Justica
Federal — Subsegao de Caceres. As investigagdes se iniciaram apos dentincias da populagdo que
informaram que um suspeito estaria em posse de materiais pornograficos de criangas e
adolescentes, demonstrando a importancia dessas dentincias como pecas fundamentais para a

identificacdo e coibicdo da circulagdo desse conteudo criminoso (BRASIL, 2024).

3.2 AUTILIZACAO DA DARK WEB E DA DEEP WEB COMO REDES DE EXPLORACAO
E 0S CODIGOS DE COMUNICACAO ENTRE PEDOFILOS

As investigagdes policiais frequentemente utilizam tecnologias e ferramentas de

rastreamento do criminoso pelo enderego /P de seu computador, ou através do histérico do
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provedor de internet, para identificd-los. No entanto, como restou demonstrado acima, o
anonimato ¢ a forma mais empregada por pedofilos para burlarem os meios de investigacao.
Para isso, os criminosos acessam a Dark Web e a Deep Web, por¢des ocultas ndo indexadas da
internet que sao acessadas apenas por navegadores especializados, como o aplicativo The Onion
Router (TOR), que mascara a localizagao e identidade do infrator por meio de diversas camadas
de criptografia (Kaspersky.com, 2024). A luz disso, por ndo ser possivel rastrear os contetidos
dessas redes, a pratica de ilicitos ¢ facilitada (SANTIAGO, 2023).

Tratando-se de locais obscuros da internet, usados para a pratica de tais crimes, a
identificacdo dos contetdos criminosos na Dark Web e na Deep Web ¢ desafiadora, visto que
o acesso a Dark e a Deep Web ¢ extremamente obstaculizado, exigindo credenciais, permissoes,
links e ferramentas especificos (KHAITAN, 2024). Entretanto, o uso de Inteligéncia Artificial
pode ser um auxilio para reprimir o problema, uma vez que pode identificar a pornografia
infantil em sites e foruns dessas redes (SANTIAGO, 2023).

Além do uso de navegadores andnimos para acessar contetidos criminosos, como
imagens e videos de pornografia infantil e cenas de estupro sexual de criangas e adolescentes,
os pedofilos mantém uma espécie de “manual de codigos”, majoritariamente representados por
emojis, para se identificarem entre si e expressarem as preferéncias sobre o contetido
compartilhado por eles, facilitando a sua troca. Entender esses codigos é importante para
descobrir padrdes e evidéncias que possibilitam a compreensao do contetido disseminado, a fim
de revelar sinais que, posteriormente, dardo origem a novas politicas de prevencdo dessas
infragdes penais contra o publico infantojuvenil.

Uma matéria de agosto de 2025, formalizada pela CNN Brasil, destacou os principais
codigos de emojis veiculados pelos cibercriminosos. Como exemplo, o milho de pipoca ¢
utilizado para simbolizar a troca de pornografia infantil, em razdo da semelhanca da palavra
inglesa “corn” - milho, em portugués - € “porn”, de porno ou pornografico. Os demais simbolos

sdo apenas associados aos termos, a partir de uma combinagdo entre os pedofilos. Vejamos:
Figura 1 — Captura de tela com emojis e codigos utilizados por cibercriminosos para troca de contetidos ilicitos

relacionados a pornografia infantil, extraida da matéria da CNN Brasil.
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é\\ troca de pornografia infantil

(©) | interesse em imagens de meninos
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3 interesse em imagens de meninas
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| gostou da crianca
s

Fonte: CNN BRASIL (2025).

Tabela 1 — Tabela explicativa dos emojis empregados por pedofilos na troca de conteudos pornograficos.

| S Representam o pénis

2000V Sinalizam desejo ou excitagdo

Demonstram interesse em criangas

K3 Queijo = menina pequena / Pizza = menina

o é& s Significam, respectivamente, vagina, seios,
penetragdo, ejaculagdo e fetichismo

Fonte: Elaborada pela autora, com base na matéria da CNN e no post do Instagram da Delegada de Policia do

Distrito Federal Luana Davico.

Para além disso, sdo usados GIFS (Graphics Interchange Format - formato de arquivo
de imagem que exibe animagdes curtas e repetidas) para dificultar o reconhecimento, pela
policia, de palavras utilizadas pelos pedofilos durante o processo de troca de contetidos, pois €
mais simples localizar os usudrios através das frases escritas nos comentarios de determinadas
postagens de criangas e adolescentes, do que por meio de mini-animagdes que nao sao
encontradas apenas pela busca nos sistemas investigativos. Essas informagdes foram divulgadas
pelo influenciador Felipe Bressanim Pereira, conhecido como Felca, em um video publicado
em seu canal no Youtube, visando divulgar e denunciar o modo como estes crimes sdo
cometidos nas redes sociais, bem como de chamar a aten¢ao das autoridades e grandes empresas
gerenciadoras das redes sociais para a urgéncia da ado¢do de medidas mais rigorosas de

privacidade e controle de perfis e publicagoes ilicitas na Internet (FELCA, 2025).
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3.3 DESAFIOS E LACUNAS NA LEGISLACAO E NA INVESTIGACAO: O PROJETO DE
LEIN.°2.628/2022 E O ECA DIGITAL

Hodiernamente, a legislagao penal evoluiu bastante acerca dos crimes sexuais desde a
promulgacao do Codigo Penal de 1940, perpassando pelo aumento de pena em caso de estupro
contra vitima menor de 14 anos, alteragao do titulo VI do Codigo Penal para “Dos crimes contra
a dignidade sexual”, a elevagdo do estupro a crime hediondo ¢ a tipo autdbnomo e a mudanga de
acdo penal publica condicionada para incondicionada. Na sequéncia, a Lei n.° 13.431/2017
dispos que a violéncia sexual contra criangas e adolescentes poderia ser praticada inclusive por
meio eletronico, representando um avango significativo na lei frente as mudancas tecnolédgicas
dos ultimos tempos (PAMPLONA e CALDEIRA, 2023, p. 6).

Entretanto, a investigacao de infragdes sexuais virtuais contra o publico infantojuvenil
constitui um campo complexo e multifacetado, apresentando desafios significativos as
autoridades policiais e judiciais, além de enfrentar lacunas na legislacdo que dificultam a
adaptagdo as dinamicas do ambiente digital. Aratjo, Gongalves, Andrade, Oliveira e Meirelles
(2025) elucidam que um dos principais obstadculos ¢ o anonimato e a disseminagdo de
identidades ficticias, uma vez que a flexibilidade do meio digital facilita a criagdo de falsos
perfis que, usados cumulativamente com ferramentas que ocultam o IP e demais dados de
rastreamento, dificultam a associacdo da atividade criminosa a identidade real do agente,
demandando das equipes de investigacao o uso de técnicas cibernéticas para a identificagdo do
infrator. Desta feita, a evolucdo tecnoldgica exige treinamentos intensos de peritos e policiais
nas areas de informatica forense, andlise de fluxo de dados, recuperacdo de informacgdes
excluidas, rastreamento de enderecos IP e interpretacao de metadados, bem como a adogao de
aplicativos avangados para descriptografar dados e rastrear equipamentos.

Outrossim, a demora na dentncia, motivada pelo medo imposto pelo agressor,
compromete a preservacgdo de provas, dificultando a obtenc¢do de evidéncias biologicas, muitas
vezes cruciais para sustentar a acusagdo. Por serem crimes que raramente contam com
testemunhas, a Lei n.° 13.431/2017 instituiu procedimentos como o depoimento especial para
proteger as vitimas e facilitar a coleta de informagdes. Contudo, a falta de infraestrutura e de
equipes capacitadas para formular perguntas adequadas sem desqualificar a vitima reduz sua
eficacia, destacando a necessidade de profissionais preparados que compreendam que as
inconsisténcias nos relatos das vitimas resultam dos impactos psicologicos do abuso e, assim,
conduzam o depoimento de maneira a obter o0 maior nimero de informagdes possiveis para a

apuracao dos fatos.
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Com relagdo a legislagdo, o Projeto de Lei (PL) n.° 2.628/2022, embora apresentado
em 2022, enfrentou entraves na Camara dos Deputados até ganhar novo impulso apds o
mencionado video no YouTube produzido pelo influenciador Felca, que demandou das
autoridades respostas as formas de adultizagdo de criangas e adolescentes. Em sintese, o PL
estabelece que os provedores de redes sociais devem certificar que os usudrios dos menores de
idade estejam vinculados a conta de um responsavel legal, bem como aprimorar os sistemas de
verificagdo de idade através do documento de identidade. Ademais, devem relatar a autoridade
competente conteudos exploratorios e de abuso sexual infantil constatados em suas plataformas,
mantendo registros do material gerado ou compartilhado, bem como dos dados do usudrio
responsavel (BRASIL, 2024).

Atinente a isso, observa-se que este Projeto de Lei supre lacunas legislativas relativas
a prevencao desses crimes e a continuidade da pratica delitiva, porquanto permite a
identificacdo rapida das matérias abusivas e a remocdo dos perfis suspeitos, tanto quanto
fortalece o controle parental nos perfis infantojuvenis, objetivando evitar contato deste publico
com possiveis agressores. Para tanto, estipula penalidades como adverténcia, multa, suspensao
tempordria das atividades e proibi¢do de exercicio das atividades, em caso de descumprimento
das obrigagdes previstas nos artigos, o que possibilita a coer¢ao dos provedores de redes sociais
ao cumprimento das medidas legais protetivas e, consequentemente, a interrup¢ao das praticas
criminosas.

Com a evolucdo legislativa, o PL foi transformado na Lei n® 15.211/2025, também
conhecida como ECA Digital, sancionada em 17 de setembro de 2025. Essa legislaciao
estabelece regras para proteger criangas e adolescentes no ambiente digital, incorporando as
diretrizes originais do PL e introduzindo ajustes mais eficazes para alcancar seus objetivos.
Como exemplo, o PL ja previa a proibicdo da criagdo de perfis de usuarios para direcionar
anuncios especificamente a criangas e adolescentes. O ECA Digital reforga essa proibi¢ao no
artigo 22 e, no artigo 23, adiciona a vedacdo a monetizagdo — ou seja, a transformacao de
conteudos e suas audiéncias em fontes de renda —, quando esses materiais retratam menores
de forma sensual, com nuances sexuais ou em contextos tipicos de ambientes adultos
relacionados a sexualidade. Quanto a comunicagdo de conteudos envolvendo exploragdo e
abuso sexual as autoridades, a Lei n.® 15.211/2025 vai além, abrangendo tanto a remog¢ao desse
material quanto a formalizacao da denlncia as entidades competentes. Dessa forma, destaca-se
a relevancia do video divulgado pelo influenciador Felca, que ajudou a impulsionar os debates
em torno do Projeto de Lei proposto em 2022, culminando na aprovagao de uma nova legislacao

voltada a protecdo juridica dos mais vulneraveis no espago cibernético.
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Contudo, embora ambas as leis contemplem medidas potencialmente eficazes para a
prevencgdo e repressao de crimes a longo prazo, ¢ imprescindivel que sua tramitagdo seja
conduzida com urgéncia na Camara dos Deputados, visando a aprovacao célere e a entrada em
vigor das disposi¢des legais o mais breve possivel. Adicionalmente, recomenda-se a
incorporagao de medidas complementares, como a verificagdo de perfis de agressores por meio
de algoritmos que identifiquem publicagdes amplamente disseminadas a esses usuarios,
exigindo, posteriormente, a apresenta¢do de documento de identidade desses usuarios. Propde-
se também o bloqueio dessas contas e a implementagdo de mecanismos que impegam a criagao
de novos perfis associados ao mesmo CPF (Cadastro de Pessoa Fisica), refor¢cando a seguranca

e a eficacia do controle.

CONCLUSAO

O presente estudo discutiu o tema dos crimes sexuais cometidos contra criancas e
adolescentes no meio cibernético, cujo objetivo principal consistiu em averiguar a abordagem
do Cddigo Penal em relacdo a esses delitos digitais, avaliando a eficacia do diploma legal na
prevencdo e puni¢do, e apontando os desafios legais e institucionais, buscando solucionar as
lacunas legislativas, propiciando a protecdo juridica aos menores de idade por meio da
interpretagdo do ECA Digital, sancionado em 2025.

A discussdo desenvolvida ao longo dos capitulos confirmou que, embora o
ordenamento juridico brasileiro possua mecanismos de protecao aos delitos tipificados, como
estupro de vulneravel previsto no artigo 217-A do CP, a complexidade dos meios tecnoldgicos
impoe significativas barreiras a investigagao e repressao penal. A hipotese inicial, que apontava
para a insuficiéncia das sangdes e previsdes legais vigentes no Codigo Penal e no ECA para
lidar com as dindmicas criminosas virtuais, como o anonimato ¢ o uso de coédigos de
comunicacao dificilmente detectaveis, foi confirmada pela anélise realizada, embasando-se no
ECA Digital sancionado.

A pesquisa detalhou como o progresso da internet facilitou a expansao de novas
modalidades criminosas, explorando a vulnerabilidade fisica, psiquica e emocional de criancas
e adolescentes, muitas vezes devido a falta de supervisao parental. No desenrolar dos capitulos,
foram abordados os crimes sexuais tipificados penalmente que admitem a pratica virtual, como
a satisfacdo de lascivia mediante presenca de crian¢a ou adolescente, bem como analisados os
papéis da Policia Federal e das delegacias especializadas no combate a esses crimes,
enfatizando os entraves impostos pela falta de treinamento especializado relacionado as

tecnologias.
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O estudo elucidou que houve uma resposta legislativa crucial, qual seja, o debate
impulsionado pelo Projeto de Lei n.° 2.628/2022, transformado no Estatuto Digital da Crianga
e do Adolescente (ECA Digital), lei que estabeleceu regras protetivas do publico infantojuvenil
no ambiente virtual, exigindo a atuacdo conjunta de pais e responsaveis, autoridades
competentes e provedores de redes sociais. Em seguida, restou demonstrado que ainda
persistem empecilhos que exigem novos avangos legislativos, tais como o uso do algoritmo
para analise das publicagdes sugeridas a determinados perfis de criminosos a fim de bloquear
esses usuarios, impedindo a criagdo de novas contas pelo mesmo CPF.

Diante do exposto, afirma-se que o combate efetivo a esses crimes perpassa por uma
abordagem multifacetada, integrando o aprimoramento continuo da legislagdo com o emprego
de tecnologias avancadas, ado¢do de medidas complementares como programas educativos
para conscientizagdo de pais, responsdveis € menores, 0 investimento em treinamento
especializado, e a implementa¢ao de mecanismos algoritmicos robustos de verificagao de perfis
de agressores. Somente por meio dessa atuagdo conjunta sera possivel garantir um ambiente
cibernético mais seguro, preservando a integridade e o desenvolvimento sauddvel de criangas e

adolescentes.
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