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"Nossa cultura vé as emog¢des como algo mais complexo e
obscuro que o intelecto (...). Na verdade, acho que sabemos
muito mais sobre a emocao hoje do que sobre a razao."
In Music, Mind and Meaning (1981)

Marvin Minsky



RESUMO

O presente trabalho expde um problema social chamado “Fake News”, e demonstra uma
abordagem usando inteligéncia artificial e suas tecnologias, para desenvolver um modelo
experimental de software com o intuito de conter o fendbmeno da desinformacdo causado por
esse tipo de conteddo. A inteligéncia artificial se mostra uma ferramenta capaz de auxiliar
neste combate, através do uso de sistemas especialistas denominados de chatbots, que por sua
vez, é um sistema capaz de conversar com uma pessoa em linguagem natural, de maneira
similar a um dialogo entre seres humanos. Embutindo tecnologias de aprendizagem como o
machine learning e o deep learning, o chatbot pode se tornar capaz de analisar uma noticia em
formato de texto e comunicar ao leitor, se o teor daquela noticia é confidvel ou néo.

PALAVRAS-CHAVE: Chatbots. Inteligéncia artificial. Fakenews. Sistemas especialistas.
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1 INTRODUCAO

Partiu-se da evidéncia que vivemos na Era do Conhecimento, na qual todo tipo de
informacdo é considerado valida por muitos e tida como suprema verdade. Neste contexto, as
tecnologias da informacdo se alicercaram como uma realidade comum, conquistando
progressivamente espagos entre a comunidade mundial. Comungando com essa concepcao,

Sanchez (2006, p. 45) registra que:

O livre acesso a Internet trouxe um desenvolvimento para o campo muito grande.
Qualquer pessoa pode ter acesso a uma informacao sobre outra, independentemente
da localizacdo de ambas. Isso traz rapidez e facilidade no processo relacional dos
usuarios. Poréem, esse argumento somente é legitimo quando ha o consentimento das
partes sobre o compartilhamento de suas informagdes. O brilhantismo da internet é
ofuscado por sua incapacidade de fornecer seguranca a seus USUArios, uma vez que
uma informacdo pessoal pode cair nas méos de pessoas mal-intencionadas, o que
pode gerar danos financeiros, morais e imagéticos.

Observa-se que, com o aumento da velocidade da comunicacdo entre grupos de
individuos, muitas questfes importantes para a sociedade vem sendo discutidas por um maior
namero de pessoas, dentre estas, grupos que antes desse avancgo tecnoldgico ndo se envolviam
ou ndo se interessavam por certos assuntos, criando uma rede democréatica onde todos tem
opiniBes e poder de voz.

Por um lado, essa maior abrangéncia acaba por incluir mais opinides nas discussdes,
porém com a facilidade do acesso, a criteriosidade acerca dos conteddos consumidos é cada
vez menor, ou sequer existe, de modo que se propagam contetdos de carater duvidoso pelos
meios digitais. Um exemplo sdo as recentes eleicdes Brasileiras e Americanas, ambas
marcadas por disseminacdo desse tipo de noticia, fato este que coloca em xeque a
legitimidade das eleigdes.

Com as novas redes, a disseminacao desse tipo de noticia é cada vez mais veloz, e 0
usuario é bombardeado em seu feed com informacBGes que o agradam. Este, por sua vez,
acaba, pela forma flexivel que o compartilhamento de posts se d&, sem nem ao menos buscar
a fonte de certa noticia, repassando a outros grupos. Essas falsas informacdes tornam-se fatos
importantes na formacdo de ideias pelos usuarios, que tomam uma mentira por verdade,
causando o que conhecemos hoje por polarizacdo partidaria. Sendo assim é imprescindivel
que medidas emergenciais sejam adotadas para 0 combate destas informacdes inveridicas, as
quais podem impactar de forma negativa e, na pior das hipoOteses, promover situaces
desastrosas, colocando inclusive a integridade dos envolvidos em risco.
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Baseado nesse pressuposto, este estudo optou pela escolha da temaética: Inteligéncia
Artificial no combate a Fake News na Internet, considerando que este fendmeno vem se
espalhando por todo o contexto mundial e por sua nocividade deve ser suprimido. Cumpre
registrar que na atualidade a Inteligéncia Artificial tem sido empregada juntamente com a
forca humana no combate virtual a esses rumores através de ferramentas especificas, as quais
tem se mostrado extremamente promissoras, especificamente empregando o0 processamento
de linguagem natural, identificando e classificando noticias e informagdes como confiaveis ou
ndo, as quais se espalham pelas redes sociais de forma vertiginosa.

Sendo assim, pretende-se mergulhar na busca de dados e informagcbes que
comprovem essa eficacia e respondam ao seguinte problema da pesquisa: como a Inteligéncia
Artificial pode contribuir efetivamente para 0 combate das Fake News que se proliferam na

internet?

12



2 OBJETIVOS

2.1 Objetivo Geral

Estudar como a Inteligéncia Artificial pode contribuir efetivamente para o combate

das “Fake News” que se proliferam na internet e propor uma solucdo de software.

2.2 Objetivos Especificos

Conceituar o termo Fake News apresentando sua evolucdo historica;

Apresentar o conceito de Inteligéncia Artificial, assim como de sua subarea
Processamento de Linguagem Natural,

Descrever a importancia da Machine Learning (Aprendizagem de Maquina),
abordando como este campo de estudo combina aplicacdes de reconhecimento de modelos e
Inteligéncia Acrtificial;

Conceituar o que é um Chatbot e sua evolucao historica;

Apresentar ferramentas oferecidas por grandes corporacdes para criagao de chatbots;

Apresentar um prot6tipo de chatbot, utilizando as ferramentas apresentadas.

13



3 JUSTIFICATIVA

A relevancia deste estudo justifica-se em decorréncia do momento de transi¢do que
estamos perpassando, onde a internet e as informac6es que nela circulam, estdo se tornando
fatores determinantes nas tomadas de decisdes no mundo real.

Por abordar estudos tedricos que apontem metodologias que demonstram como 0 uso
da Inteligéncia Artificial pode combater a incidéncia de “fake news”. Tendo um forte apelo
social, tal que uma vez implementadas as solu¢des aqui propostas, serdo fortes ferramentas

para que as pessoas tenham confianca nas informacgdes que consomem.
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4 HIPOTESE

A propagacdo de informacédo falsas através de meios de comunicacdo de acesso
diario, tais como redes sociais, paginas de noticias e jornais online, necessita ser combatida e
a Inteligéncia Artificial tem se mostrado uma ferramenta computacional capaz de fornecer
seguranga acerca da confiabilidade do conteudo online, tendo em vista que confronta
informacdes de milhares de fontes diferentes para se chegar a um veredito relativamente

confiavel.
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5 REFERENCIAL TEORICO

5.1 Fake News

Segundo o Dicionario de Cambridge, o conceito fake news indica histérias falsas
que, a0 manterem a aparéncia de noticias jornalisticas, sdo disseminadas pela Internet (ou por
outras midias), sendo normalmente criadas para influenciar posi¢bes politicas, ou como
piadas'. Com efeito, as fakes news correspondem a uma espécie de “imprensa marrom” (ou
yellow journalism), deliberadamente veiculando contetdos falsos, sempre com a intencdo de
obter algum tipo de vantagem, seja financeira (mediante receitas oriundas de anuncios),
politica ou eleitoral.

A exemplo do poder exercido pelas Fake News na percepc¢do da verdade, observou-
se que, na semana que antecedeu a votacdo da abertura do processo de Impeachment do ex-
presidente Dilma Rousseff, trés das cinco noticias mais compartilhadas no nas redes sociais
eram falsas (LAVARDA et al., 2017).

Os trés Fake News convertidos em noticias foram:

o “Policia Federal quer saber os motivos para Dilma doar R$ 30 bilhdes a
Friboi” do site Pensa Brasil. Noticia com 90.150 mil compartilhamentos;

o “Presidente regional do PDT ordena que militincia pré-Dilma v& armada no
domingo: Atirar para matar” do site Diario do Brasil. Noticia com 65.737 mil
compartilhamentos;

o “Lula deixa Brasilia as pressas ao saber da nova fase da Lava-Jato. Seria um
mandato de prisdo?” do site Diario do Brasil. Noticia com 58.601 mil compartilhamentos.

As trés noticias chamam atencdo por seu cunho diretamente politico, voltado a
confundir a opinido publica em um momento marcante da histéria do pais, direcionando a

opinido popular para que se manifestasse a favor do impeachment da ex-chefe de estado.

1 Cambridge University Press. Fake news. Disponivel em: ttps://dictionary.cambridge.org/
/english/fake-news. Acesso em: 06 nov. 2018.
16



5.2 Inteligéncia Artificial

Inteligéncia Artificial € uma ciéncia jovem, que comecou a ser explorada logo apos a
segunda guerra mundial. Porém suas raizes sdo profundamente fincadas na histéria, tendo em
vista que psicologos, filésofos, bidlogos, cientistas e matematicos ja tentam decifrar o que € a

inteligéncia, ou racionalidade:

“Poder-se-ia certamente definir inteligéncia pelas propriedades que ela exibe: uma
capacidade de lidar com novas situacdes; a capacidade de solucionar problemas, de
responder a questdes, de engendrar planos e assim por diante (COPPIN 2010)”

Uma vez descrito o conceito de inteligéncia, cabe definir o do que se trata IA, ciéncia
esta que, conforme (RUSSEL e NORVING 2004. p. 3) “ndo s6 procura entender, mas
também construir entidades inteligentes”. Para definir algo considerado mais complexo que a
prépria inteligéncia, € necessario mixar varias opinides de autores renomados, segundo
(JUNIOR e YONEYAMA 2000.p.2):

“IA ¢ o estudo das faculdades mentais através do uso de modelos computacionais
(apud Charniak ¢ Mcdermott, 1985)”

“IA ¢é o estudo de como fazer os computadores realizarem tarefas que, no momento,
sdo feitas melhor por pessoas (apud Rich, 1983)”

“IA ¢ o estudo das ideias que permitem habilitar os computadores a fazerem coisas
que tornam as pessoas inteligentes (apud Winston, 1977)”

“IA € o campo de conhecimento onde se estuda sistemas capazes de produzir
algumas das atividades mentais humanas (apud Nilsson, 1986)”

Observa-se que as definicdes de IA envolvem termos como faculdades mentais,
tarefas mais bem-feitas por pessoas, coisas que tornam a pessoas inteligentes e atividades
mentais humanas. Com tantas referéncias ao comportamento humano, torna-se interessante
considerar os aspectos psicoldgicos da inteligéncia humana, ainda que o objetivo final ndo
seja reproduzi-los.

Segundo (JUNIOR; YONEYAMA, 2000 p.8 apud Paim, 1986; Ey, Bernard e

Brisset, 1985) as atividades humanas psiquicas fundamentais sao:

Sensagdo: Fendmeno elementar resultante de estimulos mecanicos, fisicos, quimicos
ou elétricos sobre o organismo. As sensagdes podem ser externas ou internas. Um

17



exemplo de alteracdo da sensacdo € a anestesia, ou seja, auséncia da conducdo de
sensagdes pelo feixe nervoso.

Percepgdo: é a tomada de conhecimento de um objeto exterior considerado real. As
sensagBes sdo integradas de modo que as condigBes internas ou externas do
organismo sejam conhecidas.

Representacdo: é a organizacdo das imagens de objetos. Corresponde ao processo
de modelamento em Engenharia. As imagens visuais poderiam ser comparadas a
fotografias que representam, no papel, algumas caracteristicas do objeto fotografado.
Conceituacéo: construcdo simbdlica que busca captar a esséncia dos objetos,
agrupando-os em classes. E uma das operacdes intelectuais bésicas: conceituacio,
juizo e raciocinio. Por exemplo, o conceito de aves coloca na mesma classe: aguia,
canario, pato, papagaio, tucano, avestruz e muitos outros animais. Assim, canario é
bem diferente de &guia, mas existem caracteristicas em comum entre eles que
permitem agrupa-los na mesma classe.

Juizo: é a capacidade de exprimir os vinculos e as relagdes entre os fatos e 0s
objetos da natureza. Em termos de engenharia corresponde a capacidade de
qualificas os fendmenos e os objetos do sistema segundo as leis fisicas especificas.
Raciocinio: é a concatenacdo disciplinada dos juizos, de modo a gerar novos juizos.
Em Engenharia corresponde a capacidade de deducédo: Por exemplo, das afirmagdes
“A Terra ¢ azul” e “Azul ¢ a cor do mar”, o raciocinio permite obter: “A Terra ¢ da
cor do mar”.

Memdria: é a capacidade de armazenamento de informacfes para utilizagdo
posterior.

Atencao: é a capacidade de concentrar a atividade psiquica sobre um dado estimulo
que a solicita. Por exemplo, um Sistema de Visdo Ativa por Computador pode
concentrar a sua atencdo sobre um determinado alvo a ser atacado.

Consciéncia: € um complexo de fenémenos psiquicos que permite conhecer a si
préprio e ao mundo.

Orientacdo: € a capacidade do individuo de ter consciéncia de sua situacdo temporal
e espacial em relacdo ao meio.

Afetividade: é a capacidade de experimentar sentimentos ou emogdes,
correspondendo & valorizacéo qualitativa de determinados estados do individuo.
Volicdo: é o elemento psiquico que leva a iniciar atividades voluntarias. Séo
exemplos de alteracOes, o estupor e os tiques;

Linguagem: ¢ o mecanismo que permite a expressdo simbolica. Tipicamente sdo
verbais ou gréficas.

Sistemas que empregam Al tentam imitar e integrar diversas atividades psiquicas de

forma simultanea. Os autores (JUNIOR e YONEYAMA 2000) exemplificam que um veiculo

autoguiado pode ser dotado de sistemas de sensopercep¢do, mecanismo para representacdo do

ambiente, bem como bancos de conhecimentos e dados, de forma a realizar inferéncias de

forma autdbnoma e navegar de um pronto a outro, sem colidir com obstaculos no ambiente

onde se encontra.

Para que um sistema seja capaz de usar as combinac6es de habilidades supracitadas

para demonstrar algum tipo de comportamento, € necessario que esse sistema aprenda como

fazé-lo, para tal, o estudo do aprendizado deve ser explorado, para (JUNIOR e YONEYAMA

2000. p. 3) “o aprendizado € a aquisicao de conceitos e de conhecimentos estruturados”.
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5.3 Machine Learning

Machine Learning (em portugués Aprendizado de Maquina), € uma caracteristica de
um dispositivo tecnoldgico que possui Inteligéncia Artificial (1A). Inteligéncia Artificial pode
ser categorizada como geral ou estreita. |A geral apresenta caracteristicas de inteligéncia
humana e capacidades de planejamento, reconhecimento de objetos, sons, aprendizado e
resolucdo de problemas. 1A estreita sdo os dispositivos que apresentam alguma inteligéncia na
area de atuacdo para que foram desenvolvidos, porém em outras areas apresentam deficiéncia.
Nesse ponto entra o aprendizado de maquina, que tem como objetivo tornar a inteligéncia do
dispositivo ou objeto tecnoldgico o mais humano possivel, seja através da comunicacdo ou da
tomada de deciséo e resolucao de problemas.

Como exemplo, podemos considerar o aprendizado de maquina através da
observacdo de imagens ou videos. O ser humano poderia analisar, centenas de imagens que
tem um cachorro ou ndo e saberia diferenciar cada uma delas afirmando qual imagem é de um
cachorro e qual ndo é. Nesse mesmo caso, um algoritmo pode construir um modelo que pode
indicar com precisdo uma imagem que contém um cachorro ou ndo. Se o modelo for bem

preciso, a maquina aprende como é um cachorro.

5.3.1 Deep Learning

Deep Learning (em portugués Aprendizado Profundo) € uma das véarias abordagens
do aprendizado de méaquina. Essa tecnologia emergente diz respeito a um aprendizado
profundo utilizando redes neurais para melhorar o reconhecimento de sons, imagens, visdo

computacional e processamento de linguagem natural. (SILVA, 2016) explica que:

“O diferencial tecnoldgico dessa abordagem estd nos
excelentes resultados obtidos na resolugdo de problemas, resultados esses que
superam até mesmo o desempenho dos melhores especialistas em determinadas
areas de conhecimento, como, por exemplo, o reconhecimento de localidades e
caracteristicas seménticas em imagens, a vitdria em jogos de estratégia mais
complexos do que o xadrez e a superacdo de seres humanos em testes psicométricos

de compreensio verbal.”
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Comprovado a eficiéncia superior dessa ferramenta, aplicagbes como Google
Translate e Cortana (Windows) utilizam o aprendizado profundo como base para seu

funcionamento e aprendizado.

5.4 Processamento de Linguagem Natural

Processamento de Linguagem Natural ou PLN, é a tecnologia na area da Inteligéncia
Artificial que permite a compreensdo, interpretacdo, manipulacéo e realizacdo de tarefas que
estdo dispostas em alguma lingua natural. PLN vem sendo estudado e desenvolvido a muitos
anos, pois sempre houve o interesse na comunicagdo homem-maquina. Mas atualmente, essa
ciéncia tomou grandes propor¢des em sua area de estudo pois 0 avanco tecnologico no geral,
estd muito rapido, permitindo alto poder de processamento e algoritmos aprimorados, além de

tecnologias como big data que se alia ao desenvolvimento do PLN.

5.4.1 Histéria PLN

O primeiro registro que verificamos na historia do PLN, se da na década de 1940
quando foi desenvolvida a Machine Translator (Maquina de Tradugdo) que tinha o objetivo
de diferenciar idiomas e encontrar problemas de sintaxe em textos. Essa méquina utilizava
como base dicionarios e conseguia fazer algumas traducdes simples. Como cita (PERNA et al,
2010) em 1957 Chomsky desenvolveu trabalhos relevantes sobre o tema. Segundo (PERNA
et al., 2010) “Um trabalho particularmente relevante desta época € o livro Syntactic Structures
(CHOMSKY, 1957)” que introduziu a gramatica gerativa, a partir dai ficou mais clara como a
area de linguistica poderia auxiliar a area de traducdo automatica.

Segundo (PERNA et al., 2010), a partir desse periodo, houve uma multiplicacdo dos
estudos sobre PLN com o estabelecimento de diversas subareas que vem sendo pesquisadas
até hoje. Estas areas se dedicam a assuntos tdo variados quanto a categorizacdo de textos e a
extracdo de informacd@es, passando pelos tradicionais temas de tradugcdo automatica e sistemas
de dialogo. Os trabalhos desenvolvidos neste periodo podem, segundo os autores
(JURAFSKY e MARTIN, 2009), ser agrupados em quatro grupos segundo os paradigmas
utilizados: os métodos estocasticos, 0os métodos baseados em logica, os métodos de

entendimento de linguagem natural, e 0s métodos de modelagem de discurso.
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5.4.2 Funcionamento

PLN busca tratar de modo computacional alguns aspectos humanos, como sons,
palavras, discursos e sentencas. Nesse processo € necessario considerar estruturas e
significados, formatos e referéncias, contextos e usos para que se possa estabelecer um
resultado satisfatério. Sabendo que o PLN visa estabelecer essa comunicacgdo via linguagem
humana, vale ressaltar as varias formas que se pode estabelecer uma comunicacdo na interface
homem-maquina. Como exemplificado na tabela 1, podemos classificar da seguinte forma:

Tabela 1 — Formas de comunicagéo PLN

Forma Descricdo

Fonético e Do relacionamento das palavras com os sons que produzem.
fonoldgico
Morfoldgico Da construcdo das palavras a partir unidades de significado primitivas e de

como classifica-las em categorias morfoldgicas.

Sintéatico Do relacionamento das palavras entre si, cada uma assumindo seu papel
estrutural nas frases, e de como as frases podem ser partes de outras,

constituindo sentencas.

Semantico Do relacionamento das palavras com seus significados e de como eles sdo

combinados para formar os significados das sentencas.

Pragmatico Do uso de frases e sentencas em diferentes contextos, afetando o

significado.

Fonte: https://www.ime.usp.br/~slago/IA-pIn.pdf, Acesso em: 14 mai. 2019.

Segundo Pereira, “a fonologia estd relacionada ao reconhecimento dos sons que
compdem as palavras de uma lingua. A morfologia reconhece as palavras em termos das
unidades primitivas que a compdem (e.g. ca,cou — ca,ctou). A sintaxe define a estrutura de
uma frase, com base na forma como as palavras se relacionam nessa frase (figura 1). A
semantica associa significado a uma estrutura sintatica, em termos dos significados das
palavras que a compdem (e.g. a estrutura da figura 1, podemos associar o significado “um
animal perseguiu/capturou outro animal”). Finalmente, a pragmatica verifica se o significado
associado a uma estrutura sintatica é realmente o significado mais apropriado no contexto

considerado (e.g. no contexto predador-presa, “perseguiu/capturou” — “comeu”)”.
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sujeito predicado
/ \ / I \
/ \ / I \
artigo substantivo verbo artigo substantivo

[ gato cagou 0 rato

Figura 1 — Arvore Sintatica
Fonte: https://www.ime.usp.br/~slago/IA-pIn.pdf, Acesso em: 14 mai. 2019.

5.4.3 Forma Logica

Quando estabelecemos uma comunicagdo utilizamos a estrutura gramatical que
padroniza nossa fala ou escrita. Como visto no tépico anterior, existe essa necessidade no
PLN, ja que o objetivo final é exatamente estabelecer essa comunicacdo em linguagem
natural. Entdo depois de entender que as regras gramaticais se aplicam a esse meio,
precisamos entender como essa linguagem humana entra em sua forma logica. Segundo
(Gonzales et al., 2003) “A representacdo do significado de uma sentenga, independente de
contexto, € obtida através de sua forma ldgica (apud Allen1995, Franconi2001) (Figura 2). A
forma logica codifica os possiveis sentidos de cada palavra e identifica os relacionamentos
semanticos entre palavras e frases. Uma vez que os relacionamentos semanticos sao
determinados, alguns sentidos para as palavras tornam-se invidveis e, assim, podem ser

desconsiderados.

forma
sentenca / estrutura loaica
sintatica g
processamento processamento
morfo-sintatico, semantico
o Léxico l

-

Figura 2 — Transformacdes da sentenca na estrutura sintatica e na forma logica
Fonte: GONZALEZ, Marco; LIMA, Vera L. S. De. Recuperacdo de informacéo e processamento da linguagem
natural.
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Para transformacdo de uma sentenca em forma ldgica, a gramatica e o Iéxico séo
recursos indispensaveis. A gramatica é responsavel por definir através de suas regras a
estrutura sintatica de uma sentenca. O léxico é responsavel por trazer informag¢ées como um
dicionario acerca das palavras, ndo se resumindo apenas a um significado, mas todo um

conteido acerca das palavras.

5.5 Sistemas Especialistas

Sistemas especialistas s&o criados a fim de servirem como consultores altamente
qualificados, em uma determinada area do conhecimento. Devem, portanto, fornece solugdes,
condutas, acdes e sugestdes ou outras informacdes Uteis, obtidas a partir de dados fornecidos e
de conhecimentos armazenados previamente.

Um sistema especialista pode ser utilizado para auxiliar meédicos, vendedores,
operadores de maquinas ou, como proposto nesta pesquisa, pessoas que desejam ter confianga
de que a informacdo consumida é de fato verdade. Enfim, sistemas especialistas permitem que
conhecimentos possam ser disseminados e utilizados por muitas pessoas, sem a necessidade
da presenca do especialista. Permite, ainda, que conhecimentos de varios especialistas possam

ser reunidos em uma s base de dados.

5.6 Chatbots

Chatbots sdo software capazes de se comunicar com humanos, usando linguagem
natural, idealmente, conforme proposto por Alan Turing em 1950 o humano ndo deve
perceber que esta falando com uma méaquina também podem ser definido como softwares que
buscam interagir com as pessoas de uma forma humana e realizar tarefas dentro de uma
determinada area do conhecimento (CALADO, 2016).

Essa tecnologia se popularizou e tem sido amplamente utilizada para automacdes de
atendimentos bancérios, logisticos e medicinais, permitindo que os usuarios realizem tarefas
como compras, ou marcagéo de consultas, diretamente pelo chatbot.

A gama de possibilidades é tamanha, que com o advento da inteligéncia artificial as

suas aplicagdes se tornam ainda maiores.
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6 MATERIAS E METODOS

6.1 Aplicacao

Nesta secdo sdo apresentados os componentes da aplicacdo proposta, e descritos 0s
processos coleta de dados, normatizacdo, criacdo do banco de dados, criacdo da API e do
Chatbot. A figura 3 mostra a estrutura da aplicacdo, as interacdes ocorrem em linguagem

natural através do chatbot, sdo recebidas pela API e retornam ao usuario o resultado.

Ator

s -
|

1

Dataset

json, .htmi
csv, .xml

Crawler
Octaparse

Figura 3 — estrutura da aplicacao.
Fonte: o autor

6.2 Coleta de Dados — Web Crawler

A fim reunir os dados necessarios para a andlise, foi criado um mecanismo de
Crawler para varrer o site “aosfatos.org” recolhendo contetido das noticias, e guardando de
forma estruturada em arquivos (json, .html, .csv e .xml.) para alimentar o dataset.

Apds obter os arquivos, os dados precisam ser normalizados, retirando acentos,
caracteres especiais, aspas e palavras reservadas. Apds a normalizacdo, os dados poderdo ser
incluidos no dataset.
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~ | Datafield: Click items on the web page to extract.

Data extracted

Ciro Gomes ignara homicidios ao
PorAna Rita Cunha

13 de novembro d
FALSO

Mosso povo convive numa boa [co

https /aosfatos.org/noticias/ciro-g...

If the element cannat be found

Leave the field blank
Leave the field blank
Leave the field blank
Leave the field blank
Leave the field blank
Leave the field blank

L T I B T B

Go To Web Page Field name
¥ Titulo
[= Pagination Autor
Data
Checagem
[= Loop ltem Texto
‘f Web Site
Click to paginate
Advanced Options
Trigger
®
£ >

Y| @ Addpredefinedfield = @' = 1= v &

Figura 4 — Estrutura do crawler octaparse.
Fonte: https://www.octoparse.com/

6.3 Bando de dados — Dataset e PostgREST API

O PostgREST € um webservice independente que transforma o banco de dados

PostgreSQL diretamente em uma API RESTful.

Wab Requests PosigREST

Figura 5 — Funcionamento do PostgREST.
Fonte: https://postgrest.org/

PosigreS0iL

25


https://postgrest.org/

O PostgREST ¢ distribuido com versdes compiladas para as principais distribuicdes de
Linux, BSD e Windows. Os binarios pré-criados para download sdo arquivos compactados
far.xz.

6.3.1 API

Uma API trata-se de um conjunto de rotinas e padrdes estabelecidos e documentados
por uma aplicacdo X, para que outras aplicacdes consigam utilizar as funcionalidades desta
aplicacdo X. Desta forma entendendo que uma APl permite a interoperabilidade entre
aplicacdes, neste contexto a API serd usada para que o chatbot possa fazer consultas no

dataset de noticias.

Com o postgREST instalado podemos criar um schema no banco de dados,

denominado API.

—— Schema: api
—— DROP SCHEMR api;

CEEATE SCHEMR api
AUTHCORIZATION postgres;

GRANT ALL ON SCHEMR api IO postgres:
GEANT ALL ON SCHEME api TO web_anon;

Figura 6 — Schema api.
Fonte: o autor

A API tem um por padrdo um ponto de extremidade, /todos, que vira de uma tabela.

create table apl . todos (

id serial primary key ,

done boolean not null default false ,
task text not null ,

due timestamptz

L
R

insert into api . todos { task ) values
{( "finish tutorial @' ), ( 'pat self on back' };
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Figura 7 — Tabela api.
Fonte: o autor

Em seguida, serd necessario criar uma fungdo para solicitagdes andnimas da web.
Quando uma solicitacdo é recebida, o PostgREST transforma essa solicitagdo em uma

consulta no banco de dados.

create role web_anon nologin

grant usage on schema apli to web_anon ;
grant select on api . todos to web_anon ;

Figura 8 — Funcéo anon.
Fonte: o autor

A funcdo web_anon tem permissdo para acessar itens no schema api e ler linhas na

tabela todos.

E uma boa prética criar uma funcdo dedicada a conexdo com o banco de dados, em
vez usar a funcdo do Postgres altamente privilegiada. Portanto, faremos isso, nomear o

authenticator fungéo e permitir que ele mude para a funcdo web_anon:

create role authenticator noinherit login password “mysecretpassword®
grant web_anon to authenticator ;

Figura 9 — Funcdo authenticator.
Fonte: o autor
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Com as configuracbes acima, a APl estd pronta para receber requisi¢fes da web.
Criamos a funcdo que ira consultar o dataset, e retornar os dados referente a noticia

pesquisada.

—— Function: api.select fakenews (jsom)
—— DROP FUNCTION api.select_fakenews(json);

CRERTE OR EEFLACE FUNCTION api.select fakenews(param Jjson)
RETUENS json LS

$BODYS
--Fungdo que recebe um pardmetro do tipo Json, realiza uma consulta e retorna o3 dados no formato json.
begin
return (SELECT json_agg(r.*) as retorno
from {
select noticia id,
titulc,
autor,
data,
checagem,
texto,
link
from public.noticias
where titulc = (param -»> "titulc')::varchar
) as r);:
end;
$BODYS

LANGUAGE plpgsgl VOLATILE SECURITY DEFINER
COST 100;

ALTER FUNCTION api.select_ fakenews (jsom)
OWNEE TO postgres;

Figura 10 — Funcéo select_fakenews.
Fonte: o autor

6.3.2 Banco de Dados

O banco escolhido para receber o dataset foi o PostgreSQL versdo 11 para sistemas
Linux, O PostgreSQL é um sistema de gerenciamento de banco de dados objeto-relacional
baseado no POSTGRES Versdo 4.2 desenvolvido pelo Departamento de Ciéncia da
Computagdo da Universidade da Califérnia em Berkeley. O POSTGRES foi pioneiro em
varios conceitos que somente se tornaram disponiveis muito mais tarde em alguns sistemas de

banco de dados comerciais.
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—- Database: fakenews
—— DROP DATRBASE fakenews:

CEEATE DATABRSE fakenews
WITH OWHNEER = postgres
ENCODING = '"UIFS"
TABLESFRACE = pg_default
LC COLLATE = "C.UTF-3°'
LC CTYPE = "C.UTF-3'
CONMECTION LIMIT = -1;

Figura 11 — Instanciando o banco.
Fonte: autor

-—— Takle: public.noticias
—-— DROP TABLE pubklic.noticias;

CEREATE TERBLE pubklic.noticias
=0
noticia_id integer NOT NULL DEFAULT nextwval ("noticias noticia_id seq'::regclass),
titulc character varving(l024),
autor character varying(l024),
data date,
checagem character varying(2553),
texto character wvarving(loz4),
link character varving(li24),
COMSTRAINT noticias_pk FRIMARY EEY (noticia_id)

-

JWITH |

L DIDS=FALSE
=

ALTEE TRABLE public.noticias
OWHNER TO postgres;

-- Index: public.noticias noticia id uindex

-— LDROFP INDEX public.noticias _noticia id uindex:

CREATE UNIQUE INLCEX noticias noticia id uindex
ON public.noticias

USING btree
(noticia_id):

Figura 12 — Criando as tabelas.
Fonte: autor

INSEET INTOQ pubklic.noticias({titule, autor, data, checagem, texto, link )
VALUES ('Titulc da noticia', 'data', "resultac da checagem', "texto checado', 'link da fonte')

Figura 13 — Insert para povoar as colunas.
Fonte: autor
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Para garantir a alta disponibilidade para a aplicacdo foi usada uma instancia t2.micro

no servico de EC2 da Amazon Web Services (AWS). O Amazon Elastic Compute Cloud

(Amazon EC2) oferece uma capacidade de computacdo dimensionavel na nuvem da Amazon

Web Services (AWS). O uso do Amazon EC2 elimina a necessidade de investir em hardware

inicialmente, portanto, é pode desenvolver e implantar aplicativos com mais rapidez. Usando

0 Amazon EC2 para executar o numero de servidores virtuais que precisar, configurar a

seguranca e a rede, e gerenciar o armazenamento. O Amazon EC2 também permite a

expansdo ou a reducdo para gerenciar as alteracdes de requisitos ou picos de popularidade,

reduzindo, assim, a sua necessidade de prever o trdfego do servidor.

Instance: || i-0b7348d418cf3d558

Description Status Checks

Instance ID
Instance state
Instance type
Elastic IPs
Availability zone
Security groups

Scheduled events
AMIID

Elastic IP:

Monitoring Tags

-0bT3480415c13d558
running
2. micro

us-east-1d

launch-wizard-2. view inbound rules. view outbound
rules

Mo scheduled events

ubuntwimages/hvm-ssd/ubuntu-bionic-18.04-amd64-

server-20191002 (ami-04b9e92b5572fa0d 1)

Platform -
IAM role -

Key pair name

Owner

Launch time
Termination protection

service_ubunto

265326193946

Movember 11, 2019 at 1:41:24 PM UTC-3 (26 hours)
False

Figura 14 — Especificagdes da instancia.

Fonte: https://aws.amazon.com/pt/ec2/instance-types/t2/

Public DNS (1Pv4)
IFv4 Public IP

IPv6 IPs

Private DNS

Private IPs
Secondary private IPs

VPCID
Subnet ID

Network interiaces
Source/dest. check
T2/T3 Unlimited
EBS-optimized
Root device type
Root device

202-3-233-162-170.compute

ip-172-31-85-3.ec2.internal
172.31.953

vpc-56edfe2d
subnet-65d9004b

eth0

Tue
Disabled
False
ebs
Idevisdal
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7 FACEBOOK CHAT

Optou-se pelo Facebook como ferramenta para o desenvolvimento do chatbot, a
linguagem Python foi juntamente com as bibliotecas Flask, Requests e Gunicorn utilizada

para programar o backend da aplicacéo.

requests
traceback

rt Flask, request

Figura 15 — Bibliotecas usadas.
Fonte: o autor.

Para integracdo com o Facebook é necessario um token, este sera a ponte entre o

backend e a interface do chatbot.

Geracao de token

E necessario o token da Pagina para comecar a usar as APIS. O token desta Pagina tera todas as permissoes do
Messenger mesmo se o seu aplicativo ainda nao estiver aprovado para usa-las, contudo, neste caso, vocé podera
enviar mensagens apenas para os administradores do aplicativo. Vocé também pode gerar tokens para Paginas que

nao sao suas usando o Login do Facebook.

Pagina foken de acesso da Pagina

Seleclonar uma pagina « You must select a Page to generate an access token.

Figura 16 — Gerando token.
Fonte: facebook.com
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Uma vez gerado, o token sera atribuido a uma varidvel local de ambiente, a mesma
sera declarada em uma funcao.

master »
FB_ACCESS TOKEN
FB_VERIFY TOKEN

Figura 17 — Criando e declarando a variavel de ambiente.
Fonte: o autor

Para que o facebook saiba para onde enviar as requisi¢oes feitas no chat é necessario
criar um webhook, que nada mais é que o retorno de uma chamada HTTP.

Webhooks

Para receber mensagens e outros eventos enviados pelos usudrios do Messenger, o aplicativo precisa ativar a integracdo de webhooks.

URL de retorno de chamada Verificar token

https:/{salty-lowlands-30739 herokuapp.com/ LI T T T T PP T R P Y Y

As solicitaces de validacdo e notificacfes de webhook para este objeto  Token que o Facebook enviara de volta para vocé como parte da
serdo enviadas para esta URL. verificacdo da URL de retorno de chamada.

Editar URL de retorno Mostrar erros recentes

Figura 17 — Configurando o webhook.
Fonte: facebook.com
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Para ler o que o usuario enviou, foi verificado os dados enviados na requisi¢do que o
chat envia via POST.

webhook( ) :
if regquest.method == "POST':
try:

data = json.loads(request.data.decode())

sender = data[ 'entry’][8][ " me ng'1[8][ 'sender"]["id"]

print({data)

Figura 18 — Método POST.
Fonte: o autor

Com o data = json.loads(request.data.decode()) € capturado o corpo da mensagem
que foi enviado pelo chat.

Com o trecho text = data['entry'][0]['messaqing'][0]['message']['text'] é obtido o texto
gue 0 usuario enviou via chat.

Pra saber quem enviou, usamos 0 trecho
sender=data['entry'][0]['messaging][0]['sender']['id]. Essa informacdo é necessaria para que
p0OSsSamos enviar uma resposta para 0 usuario correto.

Uma vez lida a mensagem do usudario a funcdo check fakenews faz a requisicdo na
API do Dataset e e retornar os valores da noticia pesquisada.

received text}

r = requests.post(url = url endpoint, json = data, headers=headers)
json_data = json.loads(r.text)
return json_data[@][ checagem’]

Figura 19 — Funcéo check_fakenews.
Fonte: o autor
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Com o retorno da fungédo check_fakenews a fungdo send_text monta o json de retorno
para a API do facebook.

send text(sender, text):

return

Figura 20 — Funcéo send_text.
Fonte: o autor
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RESULTADOS

Apds a escolha das ferramentas a serem utilizadas e criacdo da estrutura necessaria
para receber os titulos das noticias através do Facebook Messenger, iniciou-se a programacao
do backend da aplicacédo, ap6s todo o cenario montado foram realizados os testes de consultas
no dataset.

Embora poucos testes tenham sido realizados, os resultados demonstram que a
estrutura de checagem é capaz de identificar trechos de noticias e retornar o seu titulo, autor,

se é verdadeira ou falsa e o link para a noticia.

]

T TCC Computagio £ X T | TCC Computagao LT x

Em transmissao ao vivo, o
Bolsonaro distorce

-

Bem vindo a nossa

pagina de checagem informacoes ao atacar

I de noticias Fake Witzel e Globo
Mewslll Nos envie o
titulo de alguma noticia Titulo: Em transmissao
que vocé acredita ser ao vive, Bolsonaro
fake, que faremos todo distorce informacoes
o trabalho duro e a0 atacar Witzel e
verificaremos para Globo

& vocd o Autor: Amanda Ribeiro

Data: 2019-10-20

) . Checagem: FALSO
em fransmissaon ao vivo, |

: Link:
' Bolsonaro distorce . f .
informacoes ao atacar ¥ i LSO AT bt
| ||
- (- @ & ]
e oeas h WO TS '

Figura 21 — Funcionamento do chatbot.
Fonte: https://www.facebook.com/TCC-Computacéo
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CONCLUSAO

Pode-se afirmar que todo fundamento tedrico e a construcao pratica realizado neste
trabalho, podem em muito contribuir para com a sociedade. Com intuito de desenvolver uma
aplicacdo experimental capaz de conter o avango das fake news na internet, levantou-se todo o
material tedrico e as ferramentas necessarias para iniciar a concepcao da aplicacao.

Utilizando ferramentas de SGBD, linguagem de programacdo Python e suas
bibliotecas, foi possivel criar um sistema especialista, que em linguagem natural verifica em
um dataset pré-estabelecido se uma noticia é veridica.

O potencial de impacto na sociedade desse estudo é incalculdvel, pois uma vez
implementado, e aperfeicoado por estudos futuros e revisdes, devolverd ao leitor a
confiabilidade na informac&o por ele consumida, permitindo que suas tomadas de decisdes na

realidade sejam pautadas em fatos.
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