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RESUMO

O presente trabalho visa tratar-se da lei geral de protecéo de dados, no nosso cotidiano corriqueiro onde
praticamente vivemos em uma ditadura de dados, onde nossos dados mesmo garantidos pela
constituicdo a inviolabilidade da vida privada e a privacidade, séo violados a todo momento. Esse
respetivo trabalho mostra melhorias e solugdes, e falhas advindas de nossa legislagdo, onde veio a
surgir 14 atras engatinhando com o marco civil da internet passado pela inspiracéo da lei GDPR onde
finalmente foi-se criado a LGPD e seu 6rgdo regulador a ANPD. Este trabalho também explora
curiosidade a certa da usabilidade dos dados pelos usuarios como os modelos Profiling, Freemium, e
também posic¢des criticas a lei de protecdo de dados como as crescentes violagdes de dados ocorridas
por atraques hackers.

Palavras-chave: lei geral de protegéo de dados, ANPD, inviolabilidade, privacidade.
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INTRODUCAO

O presente trabalho tem como foco e objetivo analisar entendimentos de jurisprudéncia e
doutrinas atrelados a nossa atual legislacdo sobre a lei geral de protecdo de dados, mostrando sua
importancia para os usuarios, as melhorias advindas da lei, e sua falha junta a responsabilizacdo dos

que as infringem, e questionamentos a cerca dos usos de dados atrelados a privacidade do individuo.

Com a mudanga comportamental cada vez maior da sociedade puxada pela crescente onda de
evolucdo tecnoldgica, foi promulgada a lei geral de protecdo de dados, que passam a respaldar e

ornamentar o uso de dados, criando regras e san¢des para 0 uso corretos de dados.

As leis de protecdo de dados junto com a Constituicdo Federal de 1988 buscam assegurar o
direito ao portador dos dados o direito a privacidade, a escolha, ao consentimento a liberdade de escolha

e expressao, alem de proteger da negligencia e ilegalidade a cerca do uso de dados atuais.

Os individuos hoje assegurados pela protecdo geral de dados, ainda vem buscando
questionamentos acerca do uso de dados, seja pelo modelo de publicidade direcionada e pelo Freemium

ou o Profiling, e até pelo que motiva o comercio ilegal de dados.

Esse trabalho pretende instigar e realcar a curiosidade e discussdo e questionamentos sobre a
lei de protecdo de dados quanto a sua funcéo e importancia perante a sociedade na protecdo de dados
e da privacidade, cabendo a discussdo sobre sua real efetividade na protecdo de dados quanto a

violacBes cada vez mais frequentes e sofisticadas.



1. Estudos brasileiros acerca da LGPD

1.1. CONCEITO DE PRIVACIDADE E A LGPD NO USO DE DADOS.

Com a modernizacdo da sociedade, as violagdes de privacidade na vida das pessoas cresceram
de uma maneira preocupante, com tudo isso tem um fator em comum o crescimento de tecnologias que
passaram a ser cotidianas e corriqueiras no dia a dia, na mesma proporcao da corrida cibernética, onde

com grande demanda sobre viola¢Ges de dados surge a LGPD.

Indo em relacdo a privacidade que no termo juridico relaciona a "Secretum et malum" que
pode ter vérios significados deixando dubio, mais precisamente grandes pesquisadores como (HIRADA,
2017) expde suas vertentes que:

A origem do termo privacidade no campo juridico remete ao “right to privacy”. A privacidade
(privacy) pode ser definida como o direito de estar s6 ou, talvez mais preciso, o direito de ser
deixado s6 (“right to be let alone™). 5 Assim, entende-Se que a privacidade pode sofrer

ataques, podendo gerar desgastes e dores muito maiores que uma injuriacorporal.

Ele também expde que:

Na sociedade contemporénea, porém, a no¢do de privacidade extravasa os conceitos de
isolamento ou tranquilidade. O “right to be let alone” revela-se insuficiente em uma
sociedade em que os meios de violagdo da privacidade caminham paralelamente aos diversos
e importantes avancos tecnoldgicos.

A privacidade também é respaldada pela Constituicdo Federal no Artigo 5° inciso X diz que (sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a

indenizacdo pelo dano material ou moral decorrente de sua violacao).

Antes de continuar vocé sabe o0 que sdo dados pessoais? Bem sua propria idade ja e um dado
pessoal, provavelmente essa vocé ndo sabia, mas dentro dos dados pessoais a varias subclassificacdes
como os dados sensiveis que podem ser suas digitais, sua religido, até mesmo sua escolha politica e um
dado sensivel, é considerado um tipo de dado que possa trazer rejeicdo ao destinatario dele, pois esse

tipo de dado nas méos de outro pode ser interpretado de diferentes maneiras.

Mas onde a LGPD se encaixa na privacidade? No contexto atual se encaixa em tudo
principalmente, como vimos mostrando seguinte por (HIRADA,2017) pois a privacidade é algo intimo

pertencente apenas aquela pessoa, com a grande modernizagao da sociedade advinda principalmente
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do uso da internet, compras pela internet e uso de servicos online, e grandes data centers, e uso das
Midias sociais onde as pessoas se tornam usuérios que precisam passar suas informacdes, dados

pessoais, conversas para poder usar os servigos etc. (HIRADA,2017)

Portanto fica notdrio que coletado bastante dados pessoais, onde corre-se 0 risco de ndo serem
excluidos mesmo depois desse usudrio pedir para ser excluido da plataforma ou da midias socia ao qual
usava, tendo esses dados a mercé com a invasdo de privacidade do individuo, que corre o risco de
serem vazados por ataque as bases de informacdes de dados, que em posse desses dados podem trazer
grandes riscos até mesmo fisicos ou mentais aos portadores desses dados podendo eles serem até
mesmo chantageados, ou até mesmo vendidos pelas proprias empresas coletoras desses dados
(HIRADA,2017).

Tendo o principal problema justamente essa coleta de dados, pois ndo sdo considerados o
nivel de sensibilidade dos dados coletados pelas empresas e redes, pois € visado para ser utilizado em

sua grande maioria para publicidade, como diz (DONEDA,2010).

Esses dados podem justamente serem usados para manipulacdo o caso mais famoso e
recente do poder da manipulacéo de dados e da invasao da privacidade junto coma necessidade de ter
um LGPD, foi o caso emblematico, famoso, podemos dizer até mediatico que causou grande dor de
cabeca e grandes discussdes de debates sociais, que foi o0 (ESCANDALO DE DADOS FACEBOOK
Cambridge Analytica), onde foi uma grande coleta de dados em massa feita pela Cambridge, a mesma
coletava dados sensiveis de usuarios do facebook com intuito de vendé-los para uso de fins politicos,
onde o dados chegaram a ser usados nas elei¢coes de 2018 a fim de tentativa de manipulacéo eleitoral e

social.

Como visto do desafio a privacidade contemporanea e colossal como diz o pesquisador

Alessandro Hirata, onde é necessaria atencao para transformac@es tecnoldgicas.

Mas sem delongas, podemos perceber que o ataque a privacidade a algo
contemporaneo, motivado por avancos sociais, tecnologicos e culturais, que depois nos de grande
escandalos e longos debates com o avancgo da internet nossa legislacdo comecou a movimentar, com
intuito de sanar lacunas, e proteger ndo so6 a dignidade humana, como a privacidade e os dados pessoais
chegando entdo a LGPD( LEI DE PROTECAO DE DADOS), que veio justamente para reforcar o que
ja existia, como a LEI DO CADASTRO POSITIVO vindoura de 2011, e com a chegada da LEI DO
MARCO CIVIL DA INTERNET de 2014, a LGPD( Lei de PROTECAO DE DADOS) de forma
sucinta trouxe inimeras inovagdes, mas sera LGPD € o bastante para nos resguardarmos de possiveis

violagBes? Veremos nos proximos capitulos desta pesquisa.



Chegando a parte de inovacdes trazidas pela LGPD, temos justamente o ponto, mais critico,
que é justamente a coleta de dados que com LGPD determina que as empresas extratoras de dados e até
as mineradoras de dados devem em clausulas pedir o consentimento do portador dos dados para o uso
dos mesmo, onde muito conhecem ser juntamente o ACEITA O TERMOS, onde sua maioria aceita
sem ler, certamente vocé caro leitor j& deve ter feito isso principalmente quando compra um celular
novo ou crie uma conta em redes sociais, sabendo disso a LGPD também criou parametros para
resguardar as pessoas, como a obrigacao pelas empresas em colocar mecanismos em que os donos dos
dados possa impedir o uso do mesmo, Além da proibicdo de coleta de dados sem sua finalidade
objetificada pela coletora ao portador, e podendo o portador dos dados ter direito a exclusdo dos mesmo,
além de direito a alteracdo dos mesmo.

Cabe frisar o posicionamento do doutrinador (BIONI,2019), que mostra que a LGPD considera
como dados pessoais, tanto da pessoa especifica como um CPF ou RG, como também de um grupo néo
especifico, como cor dos olhos, caracteristicas fisicas, cabelo, etnia e religido. (BIONI,2019)

Frisando, mais sobre a LGPD, onde em seu livro o escritor Sérgio Anténio Pohlmann aborda
varias formas de LGPD de uma forma sucinta e galopante sobre determinadas partes da LGPD, como
falei anteriormente ndo sera mostrando tudo sobre a LGPD, mas sim um resumo importante sobre a
inovacoes desta lei, como frisado essa pesquisa ndo € um elogio a lei por ainda a muito que aperfeicoar

em nossa legislacdo, com isso vamos ao que interessa na LGPD. (POHLMANN, 2019)

Agente de tratamento: e o que define o responsavel por processar os dados pessoais coletados,
este mesmo responde juridicamente ao que pode vir a ocorrer com o0s dados coletados e processados,
como um vazamento de dados, 0 agente de tratamento tem algumas obrigacGes como tem todos os

registros com os dados que foram tratados, além das obrigagBes em investir de seguranca destes dados.

Controlador: basicamente o que manda justamente nos dados coletados, podendo ser um PJ

(pessoa juridica) ou PF (pessoa fisica).

Operador: e uma PJ (pessoa juridica) ou PF (pessoa fisica) que sua funcdo e especificamente
fazer tratamento de dados a pedido do controlador, essa atividade pode ser simplificada com exemplos,
como um site em um servidor ou nuvem, ou até mesmo de um site do hotel onde na hora de fazer o

pagamento da reserva e usado um operador pra processamento de pagamentos.

Encarregado dos dados: dentro da LGPD ele poder sertanto uma PJ (pessoa juridica) ou PF
(pessoa fisica), ele assume as trés funcbes anteriores, além de temuma comunicacdo direta junto a

ANPD (autoridade nacional de protecéo de dados).



Como se pode ver estamos na ponta do Iceberg do que € a lei de protecdo de dados espero vocés
para mais discussdes e debates sobre essa questdo social e pragmatica sobre nossa legislacao.

1.2 - EVOLUCAO DA LEI GDPR, RELACOES HISTORICAS.

N&o poderia deixar de falar justamente da GDPR a lei europeia que entrou em vigor em 2018 que
se tornou referéncia mundial inclusive para nossas leis de protecdo de dados como o marco civil da
internet e a LGPD, mesmo sendo uma lei europeia ela é bastante falando entre escritores e
doutrinadores brasileiros como Bruno Ricardo Bioni, é Sérgio Pholmann.

Esta lei europeia retrata justamente a sua juncao onde entrou em vigor e toda a unido europeia,
onde todos as empresas independentes ou ndo de estarem sediada na Europa deveriam cumprir com
normas, que foram definidas de como rapido e sucinto, que a protecdo de dados deveria usar a
tecnologia mais avancada do momento, para justamente ndo deixar que os dados vazem, além de criar
0 mecanismo que nossa LGPD se inspirou que foi a criacdo de mecanismo que proibem a utilizacéo
dos dados foram dos padrdes ja pre-estabelecidos, além do responsavel pela coleta ter que explicar e
justificar aquela coleta além de logico pedir permissdo para o uso da mesma ao usuario, a lei europeia
também determinou que as empresas devem reportar qualquer vazamento ou ataque aos dados aquém

assegura para autoridades.

A GDPR e considerados por muito como a melhor lei de protecdo de dados ja criada ndo é a toa
que a mesmo foi seguida por outros paises a fim de resguardar sua populacdo como a lei CCPA
americana, a nossa LGPD, LGPDP do México, e muitos outros paises se ja ndo tem uma

regulamentacédo estdo aprovando uma.

2- LGPD E A SEUS FUNDAMENTOS E SEUS PRINCIPIOS

A lei LGPD tem muitos fundamentos e principios baseados na GPDR da europa
ajudando e ser um leque maior para sua interpretacdo assegurando relacdes solidas com a

Constituicao federal.

Conforme Art 2° da LGPD de 13.709 de 2018, onde levam a setes fundamentos que que
fazem parte importante da LGPD que sdo: respeito a privacidade, autodeterminacao informacao (direito
que a pessoa tem sobre seus dados), liberdade de expresséo, opinido e informacédo, a liberdade de

concorréncia e de iniciativa, e defesa perante ao consumidor, e o respeito ao principio dos direitos
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humanos.

Como visto os fundamentos sdo seguidos por principios do Art 6° da LGPD de 13.709, onde a
lei deixa indispensavel o principio da boa-fé pois é a causa motriz dentro do tratamento de dados
pessoais, onde a presente lei traz como conhecimento para o trabalho os principios que séo elencados
como o Principio de finalidade: onde o tratamento de dados deve ser explicativo, informativo, e
especificado sua utilizagdo e finalidade, Adequacéo: e a coeréncia do tratamento, quando ao que foi
informado ao dono dos dados pela finalidade que seriam usados. Necessidade: onde o tratamento de
dados deve usar apenas o basico para sua realizacdo. Livre acesso: e garantia dada aos donos dos dados
de que conseguiram ter acesso ao que esta sendo feito de uso dos mesmos. Qualidade dos dados: e a
garantia aos donos dos dados sobre a atualizacdo dos dados de acordo com a relevancia que o tempo
vier pedir. Transparéncia: informar ao dono dos dados sobre tudo que ocorre com exata precisao com
cuidado para protecédo de dados de segredos comerciais e industriais, Seguranca: a garantia de medidas
administrativas para proteger dados de acesso ndo autorizados ou de ataques, alteracées, e até perda
dos dados. Prevencdo: medidas de protecdo adicionais visando a prevencdo de donos ou vazamentos
de dados. Discriminacdo: a proibicdo de tratamento de dados para fins discriminatorio e ilegais.
Responsabilizacéo: fica a cargo do agente de tratamento de dados, a responsabilidade por medidas que

comprovem a adequacao a normas de protecdo de dados.

Como visto pela lei e percetivel que os principios devem ser utilizados ndo individualmente,
mas sim uma interligacdo ou ponte melhor dizendo entre esses principios, para que garanta a medida
correta entre seu uso, como bem diz Thanos personagem ficticio de historias em quadrinhos da Marvel

‘perfeitamente equilibrado. Como todas as coisas devem ser’ e ditas pelo entdo jurista (ALEXY, 2011).

E notorio a observancia que dentro a LGPD pelo seu desenvolvimento para evitar que haja
interpretacdo desconexa, daquela trazida pelos legisladores, onde justamente busca o encaixe e o facil

entendimento principalmente para usuario comuns, justamente os principais protegidos pela lei.

2.1-ENTRE GRATUITO E O FREEMIUM

De forma sucinta o doutrinador BIONI descreve uma forma de comercio abrangido a utiliza¢éo
de dados em produtos, onde essa pratica se vale de uma acdo tradicional e bilateral entre as partes
envolvidas, onde o consumidor/usuario de internet entrega seus dados para que tenha acesso daquele
determinado produto que vai de exemplos como o0s Softwares, jogos ou criagdo de uma conta e um
aplicativo, ou download daquela musica preferida em troca as empresas usam esses dados como forma

de reaproveita-los como publicidade direcionada, como forma de rentabilidade. (BIONI,2019)
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Sendo retratado por BIONI onde diz "os usuérios ndo pagam uma quantia monetéria (zero-
price) pelo produto ou servigo. A contraprestagdo deriva do fornecimento de seus dados pessoais, 0
que possibilita o direcionamento de contetdo publicitario, e cuja receita pagara, indiretamente pelo
bem de consumo (advertisement business model) . (BIONI,2019)

Ja 0 modelo Freemium BIONI destaca a combinacdo da gratuidade dita por ele como "free" e
o diferenciado "premium”, onde s&o modelos de comercio baseados em um produto que seja
parcialmente gratuito. Sendo esse modelo divido em 2 grupos, tendo a parte gratuita sendo
disponibilizada (gratuita,mas com a disponibilizacdo de dados para poder usufruir deste produto) e a
parte paga que BIONI enfatiza que mesmo sendo a versdo premium néo ira deixar de contabilizar dados
pessoais, sendo essetipo de servico e bastante comum e constantemente utilizada por aplicativos de

celulares e empresa desoftwares, e jogos. (BIONI,2019)

Consequentemente um dos principais problemas desse modelo, e a forma que e retratada sua
gratuidade com a utilizacdo acrescida de adolecentes e criangas e até mesmo adultos que acabam sendo
induzidas pela gratuidade daquele aplicativo que utiliza 0 modelo freemium, pois quando baixam o
mesmo acreditam que ele seja totalmente gratuito, onde ocorre diariamente aquelas famosas noticias

que filhos gastam verdadeiras fortunas em aplicativos. (BIONI,2019)

Tendo esses questionamentos ou essa indugdo ao gratuito freemium indo para a justica, onde a
interpretacdo pelos tribunais de forma que o modelo freemium sendo totalmente legal ficando a cargo
dos reesposaveis ou usuarios entender a funcionalidade daquele servico prestado, podendo ser visto do

Tribunal de justica do distrito federal e territdrios:

EMENTA: APELACAO CIiVEL. DEMANDA CIVIL COLETIVA.
PRESCRICAO E DECADENCIA. PREJUDICIAL REJEITADA.
PRELIMINARES DE NULIDADE DA SENTENCA POR FALTA DE
FUNDAMENTAGAO E CERCEAMENTO DE DEFESA. REJEITADAS.
EMPRESA APPLE. PLATAFORMA DE DISTRIBUICAO DE
APLICATIVOS. CONFIGURAGAO DEFEITUOSA. NAO
DEMONSTRAGAQ. COMPRAS DE APLICATIVOS POR CRIANGAS E
ADOLESCENTES. FISCALIZACAO DOS PAIS. AUSENCIA.
CONDUTA DESIDIOSA. INSERCAO DE SENHAS. USO PESSOAL E
INTRANSFERIVEL. LOGIN ABERTO DURANTE CERTO LAPSO
TEMPORAL. INSEGURANCA. NAO VERIFICAGAO. MODELO
FREEMIUM. PREJUiZO AOS CONSUMIDORES. AUSENCIA.
TERMOS E CONDICOES DA APPLE. VERSAO DODOCUMENTO.
INDENIZAGAO AOS USUARIOS NORTE- AMERICANOS.
APLICACAO NOS MESMOS MOLDES NO BRASIL.
IMPOSSIBILIDADE. MODELO JURIDICO AMERICANO.
PARTICULARIDADES. PRATICA ANTICONCORRENCIAL. NAO
VERIFICADA. RECLAMACAO PERANTE O CADE. FALHA NA
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PRESTACAO DE SERVICO. VIOLAGAO DA BOA-FE OBJETIVA E
TRANSPARENCIA. INEXISTENTE. DANO MORAL COLETIVO NAO
CONFIGURADO. SUCUMBENCIA RECURSAL. AUSENTE. 1. A
defesa coletiva dos interesses e direitos dos consumidores podera
ser exercida em juizo quando se tratar de direitos difusos,
coletivos ou individuais homogéneos (art. 81, paragrafo unico,
CPC). 2. No tocante a prescricdo e a decadéncia nas demandas
coletivas, o Superior Tribunal de Justica trilha entendimento no
sentido de aplicar analogicamente o prazo de 5 anos do art. 21
da Lei da Acdo Popular. No caso,contudo, tratando-se de
publicidade permanente para os consumidores e que a cessacao
do ato ainda ndo ocorreu, ndo ha que se falar em prescricdo e
decadéncia da pretensdo analisada. 3. Presentea
fundamentagdo de forma clara e objetiva e estando o
pronunciamento judicial devidamente respaldado em fatos e
direito relevantes para o deslinde da causa, ndo ha se falar
em nulidade da sentenga, tampouco ofensa aos artigos 489,
1.022 do CPC e art. 93, incisos IX e LIV da Constituicdo Federal.
4. Sendo o Juiz o destinatario das provas, a ele cabera avaliar a
necessidade, ou ndo, de outros elementos probatérios para
formar o seu convencimento. Se os documentos carreados aos
autos foram (e sdo) considerados suficientes para o deslinde da
causa, torna-se absolutamente desnecessaria a producdo de
prova pericial. 5. Nao pode ser considerado defeituoso o servigo
prestado em loja virtual de aplicativos (plataforma de
distribuigdo), pelo simples fato de criangas e adolescentes
realizarem compras no interior destes aplicativos (applets), sob
o0 argumento de que os pais ou responsaveis ndo tomaram ciéncia
deste acontecimento. 6. A denominada ?janela temporal? (senha
ativada por um lapso de 15 minutos) pode ser configurada,
segundo previsto e advertido pelos Termos e Condigdes da Apple,
para que ndo permaneca ativada ou figue da melhor maneira que
atenda a necessidade do consumidor. 7. Em qualquer plataforma
digital a conta e a senha deve ser pessoal e intransferivel, sendo
do usuario a responsabilidade por eventual descuido ou prejuizo
advindo da falta de vigilancia que assim permita a familiares ou
terceiros efetuar compras pela Internet. 8. Ndo ha irregularidade
na modalidade de aplicativos dentro da App Store dotipo
freemium (inicialmente gratuito, mas para prosseguir nas etapas
do jogo on line, haveria a necessidade de aquisicao do app), pois
ndo existe imposicado sobre o consumidor no sentido de obriga-lo
a adquirir qualquer item na plataforma, preservando-se a
autonomia da vontade do usuario. A espécie coincide com a
pratica comercial baseada nas denominadas"amostras gratis",
que a rigor ndo sdao vedadas pela legislagdo consumeristas. 9. O
documento Termos e CondicOes regula a prestacdo dos servigos
de aplicativos oferecidos pela Apple Storee independente de sua
versdo, constitui documento habil para fundamentar as teses
langadas na r. sentenga, ndo havendo qualquer irregularidade
neste ato. 10. Ndo existe nenhumaimposicao legal a gerar
condenagdo da empresa ré aos consumidores brasileiros pelo fato
de ter sido a Apple obrigada acompensar os usuarios norte-
americanos em acordo judicialrealizado em nos Estados Unidos
da América. 11. O direito norte-americano possui
particularidades que o direito brasileiro ndo adota, ou vice versa,
e ndo guarda relagdo com danosupostamente enfrentado pelos
consumidores brasileiros. A circunstancia de existir normas
estrangeiras a respeito de tema igualmente regulamentado por
lei brasileira deixa entrever a diferenca de valores culturais,
sociais, econ6micos, juridicos e politicos, que assim afastam a
possibilidade de solucdes jurisdicionais locais fundadas na
analogia, preponderando a soberania e a lei nacional para regular
situacBes conflituosas desencadeadas no territorio brasileiro. 12.
a luz da legislagdo brasileira, ndo se evidencia nenhuma pratica
anticompetitiva na conduta da empresa Apple em manter o seu
sistema fechado dedistribuicdo de aplicativos, pois ndo existe
dominio de mercado a
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impedir que outras plataformas fornegam aplicativos similares ou
concorrentes, tendo o usuario a plena liberdade de aderir a
qualquer sistema operacional, seja Android, Windows Phones ou
i0S. 13. Conquanto ndo seja obrigatdria a prévia reclamacdo
junto ao CADE - Conselho Administrativo de Defesa Econ6mica,
a comunicagdo de qualquer pratica de concorréncia desleal
permite aos 6rgaos responsaveis investigar condutas prejudiciais
a livre concorréncia e, se for o caso, aplicar as sangdes cabiveis.
14. O fornecedor ndo responde por eventuais danos
experimentados pelo consumidor, nas situagdes em que nao
houver falha na prestacdo no servigo ou quando a culpa pelo dano
for exclusiva do consumidor ou de terceiros, nos termos do art.
14, § 39 do CDC. Precedente deste TIDFT. 15. Inexiste dano
moral coletivo a ser compensado quando o fornecedor nao
praticou nenhuma conduta ilicita, pois além de ndo violar os
principios da boa-fé objetiva e transparéncia, eventuais prejuizos
sofridos pelos consumidores advieram de comportamentos
negligentes perpetrados pelos proprios usuarios que porventura
nao tomam os devidos cuidados no resguardo das informagdes,
dispositivos de senhas pessoais. 16.Nas demandas coletivas, ndo
haverad adiantamento de custas e quaisquer outras despesas,
nem condenagdo da autor aos 6nus sucumbenciais, salvo se
comprovada a ma fé (CDC, art. 87). 17.Recurso conhecido.
Prejudicial de prescricdo e decadéncia rejeitada. Preliminares de
nulidade da sentenca rejeitadas. Apelodesprovido. . (acérdao n°
1176770, relator juiz Carlos Rodrigues, 6 Turma civel, data do
julgamento 05/06/2019, publicado no DJE18/06/2019.

Para completar sobre mais pontos negativos desta maneira de negocios frente a LGPD o

consumidor deste tipo de produto, nédo fica sabendo, com precisdo de como sera utilizado com exatidao

os dados como expressa BIONI, que também chama a atencao para o continua coleta de dados sem o

fim pré-estabelecido, que vai sendo coletado a medida que e usado o determinado produto.

(BIONI,2019)

2.2 - LGPG E O CONSENTIMENTO

Vemos a partir da criacdo a LGPD que a mesma traz consigo varias preocupacdes, uma delas

voltada para o consentimento, justamente até onde vai a transparéncia de consentir de seus dados, ao

longo das normativas fica claro na LGPD sobre o consentimento, sendo ele totalmente livre dando a

opcdo da pessoa autorizar ou nao a coleta dos respetivos dados, tem que ser informativa sobre sua

finalidade, e seu uso especifico.

BIONI destaca partes dos principios do Art 7° da LPGD em rela¢do ao consentimento pois de

acordo em sua visdo a duas ramificacfes de principios os classicos, que vao da transparéncia, onde 0s

dados devem ser de informacdo limpa para que os usuérios possam acompanhar a finalidade que seus

dados se destinam como consertar em uma eventualidade ou atualiza-los. E os principios modernos,
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que segundo BIONI, deve-se adequar as expectativas do titular dos dados onde deve com finalidade
especificar o tratamento de dados, para que seja usado apenas 0 necessario e ndo exceda para que vai
além do consentimento do titular, chamado por BIONI como minimizacéo de dados. (BIONI,2019)

O doutrinador BIONI ainda enfatiza sobre o que deve-se reforcar sobre consentimento de dados
pessoais sendo segundo ele listando 3 exemplos: a) consentimento deveria ser extraido por meio de
“clausulas contratuais destacadas”, b) autorizac6es genéricas (sem uma finalidade determinada) seriam
nulas, c) nas hipéteses em que ndo ha consentimento se deveriam observar os direitos e principios da
LGPD, de modo que haja a possibilidade de o titular dos dados pessoais se opor ao tratamento de seus
dados. (BIONI,2019)

Com isso facil determinar que LGPD venha a olhar os nove restantes incisos do Art 7° da LPGD
de 13.709, O presente artigo apresenta como situacdes repetitivas no quesito de tratamento de dados
sem 0 consentimento, e assegurar como que estara sendo comprido a transparéncia, mesmo que tenha

que ser imposta posteriormente.

2.3. O PROFILING.

O que ¢é profiling? Uma palavra varias perguntas, pode até ser uma fala estranha, mas ela e
bastante comum na nossa atualidade traz consigo bastante ineréncia na vida das pessoas, sendo a
mesma abordada dentro da LGPD, indo direto ao ponto o profiling e nada mais que dados pessoais
totalmente automatizados, que valem para utilizacdo de um financiamento, de um determinado exame
medico, ou até mesmo de alugar um carro, ou uma simples pesquisa de intencdo de compra pela
internet, isso fica evidente que os dados pessoais daquele individuo passam a ser sua personalidade em
forma de dados, o processo de compra e um supermercado continuamente com a utilizacdo de um cpf,

podera dizer seus habitos de compra e alimentacao.

Aquele sonho grande de compra de um imoével dependera totalmente do seu perfil de dados
dentro do profiling, e considerados por muitos o profiling como uma ditadura ou prisdo em forma de
dados, onde a LGPD faz garantias fundamentais como a de ndo utilizacdo de dados como o método

profiling como forma de discriminacéo. (BIONI,2019)
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2.4 INTERNET DAS COISAS JUNTO A ATUALIZACAO DO CENARIO DE
USO DE DADOS

Com o avango da tecnologia surgem novos desafios para nossa legislacdo que é posta
constantemente em prética, a LGPD que o diga, a internet das coisas ou melhor dizendo 10T e nada
mais que a juncdo de varios dispositivos conectados entre si, com a seguinte fun¢do melhorar sua vida,
varios doutrinadores como BIONI questionam como assegurar que esse propésito de internet das coisas
ira funcionar? Bem como algo realmente novo onde ainda tem poucos produtos com essa funcéo fica
dificil responder. (BIONI,2019)

Mas ja existe grupo de pesquisadores e profissionais que debatem justamente sobre
regularizacdo junto as normas da LGPD que visem que esses futuros dispositivos se comuniquem entre

si em uma s6 linguagem, para facilitar sua fiscalizacdo e checagem feita pelo usuario. (BIONI,2019)

2.5 A CORELACAO DA LGPD COM O ORDENAMENTO JURIDICO

Bem chegamos a uma parte bastante importante, a LGPD e uma lei com bastante impacto
econdmico e social provocados por sua chegada, mas ela chegou pra agregar ao que ja temos disponivel

no ordenamento juridico, como diz BIONI de fonte normativa materialmente geral. (BIONI,2019)

A ponte que liga LGPD com o restante do normativo juridico brasileiro e dividida em trés partes
que traz bastante importancia para esse respetivo trabalho, segundo BIONI em seu entendimento a
coeréncia sistematica onde a lei LGPD servem de base uma pra outra, levando critérios e interpretacéo,
para o sistema juridico de protecdo de dados, para garantir uma coeréncia normativa, com outra norma
de protecdo de dados. (BIONI,2019)

JA a complementaridade subsidiariedade, e nada mais que a juncéo das normas da LGPD com
outra lei de protecdo como a lei do marco civil da internet, lei do cadastro positivo. E o cddigo de

defesa do consumidor.

E por Gltima adaptacdo sistémica, onde a LGPD que tem seus proprios conceitos e principios,
que quando sdo aplicados a outras leis, sdo modificadas chamada por BIONI como sistema espacial
geral. (BIONI,2019)
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Isso fica evidente para o determinado trabalho de pesquisa que a uma corelacdo juridica
interligada entre as leis de protecéo de dados visando justamente resguardar e assegurar e integridade
de dados das pessoas, juntamente com outras demais leis de protecdo de dados ja existente antes da
LGPD pois como e visado nesse trabalho a mostrar a aperfeicoamento da LGPD.

3.0- ATUALIZACOES JURISPRUDENCIAIS DO STJE A LGPD

Desde sua criacdo o Supremo tribunal de justica visando fazer cumprir as normas da LGPD
criou a portaria STJ/DG 590/2020, visando implantar medidas necessarias que surgiriam da demanda
da LGPD no STJ. (SUPREMO TRIBUNAL DE JUSTICA)

Com isso surgindo 0 SOU, uma ouvidoria do STJ para que titulares de dados pessoais poderem
exercer seus direitos perante ao art 18, hoje a unidade encarregada do STJ e a Coordenadora de
governanga de dados e informacdes estatisticas (CDAD). (SUPREMO TRIBUNAL DE JUSTICA)

Os servigos do STJ sdo de bastante valia e podem ajudar até mesmo que venha a ter davidas
sobre seus dados, como confirmagéo ao titular sobre existéncias de tratamento de dados, a facilitacéo
de acesso a dados pessoais, o STJ também permite a facilidade de correcdo de dados pessoais
incorretos, incompletos ou desatualizados, e eliminacdo de dados a pedido do titular, e ao blogueio de
usos excessivo de dados pessoais além de sua finalidade de acordo com a LGPD. (SUPREMO
TRIBUNAL DE JUSTICA)

Essas atualizacdes visam fortificar a lei e manter o 6rgdo regulador em constate comunicacéo,
para sanar duvidas e denuncias, que poderao surgir, juntamente com a ANPD que serd comentada no

proximo topico.

3.1-A AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E
SUAS SANCOES

Com o A promulgacdo da lei n° 13.709/2018 a LPGD, surgi-0 as san¢des para punir aquele
que extrapolam o usos dos dados, essas san¢des focam especialmente em pessoas juridicas, como

podemos as sangdes:

Dentre as sancdes administrativas previstas na LGPD para o caso de violacdo das regras
previstas, destacam-se a adverténcia, com possibilidade de medidas corretivas; a multa de
até 2% do faturamento, com limite de até R$ 50 milhes; o blogueio ou a eliminagéo dos
dados pessoais relacionados a irregularidade, a suspensdo parcial do funcionamento do
banco de dados ou a proibicdo parcial ou total da atividade de tratamento. (Agéncia
Senado)
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Para completar ANPD pode inclusive aplicar outras sangdes como, multa diaria, bloquear
dados, eliminar dados alvos da infracéo, e suspensdo do tratamento de dados por 6 meses.

Falando em ANPD, para doutrinador POHLMANN reforgar as sangdes, com o decreto de n°
4.474/2020 no art 2°, inciso 1V onde determina criacdo do 6rgdo competente Chamado Autoridade
nacional de dados (ANPD), visando o mesmo com sua fungdo fiscalizar e regulamentar.
(POHLMANN, 2019)

A ANPD passa a ter poder sobre normas e aspectos ainda ndo definidos pela LGPD, podendo
fiscalizar e aplicar multas que ja sdo previstas pela LGPD, e passa a ser o 6rgao responsavel por
requisitar, ao controlador ou operador dos dados informagdes sobre o cumprimento da lei, e por fim a

ANPD fica responsavel por recolher denuncias feitas pelos donos dos dados.

Com isso e de se perceber que o papel da ANPD e justamente acompanhar as futuras lacunas
da LGPD, como o surgimento de startups ou fintechs.

3.2- AS POSSIVEIS FALHAS

Como ja sabemos nada e perfeito na vida, da criacdo da lei até ao seu Orgao regulador e
caminhos tracados, para o site especializado em tecnologia 0 TECNOBLOG que entrevistou um

especialista em seguranca, a LGPD apresenta a grande falha da confianca nas empresas.

Pois para eles a lei s6 mostra forca depois do estrago ja feito, pois a ANPD néo fiscaliza
justamente o gasto em infraestrutura de seguranca de dados, mas apenas em como proteger e usa-los,

esses exemplos de preocupacdo mostra bastante valido nos dias atuais. (TECNOBLOG,2022)

Ja fizeram aquele debate da quantidade de vazamento de dados por grandes empresas e ataques

hackers, chegando a ser sancionado para inibir a atitudes dos hackers a lei 154-A do CP.

Mas é sabido que mesmo a LGPD e a ANPD e o cddigo penal terdo que reforcar lagos ainda,
mas fortes contra esses ataques e vazamentos, para alarmar sobre a gravidade irei mostrar dois casos,
0 mais recente ataque hacker com o roubo de 420gb de dados pessoais da fazenda do RJ, e do recente

vazamento de dados de clientes do MCDONALD'S, mostrando que tem muita coisa a ser feita.
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CONSIDERACOES FINAIS

Dados, lei de protecdo de dados, e compreensivel que dados e algo sensivel e privado, que
tornou um direito a personalidade da pessoa, tornou-se um direito conquistado até na constituicao, faz
parte do nosso cotidiano, virou uma parte da pessoa, algo hoje aparado pela LGPD, regulado junto com
seu orgdo regulador ANPD, controlado pelo poder estatal, onde com poder de veto e fiscalizacéo,

combate tratamento ilegais e violagdes que venham a surgir.

Mas como o presente trabalho mostrar, a LGPD encontra e dificuldades pela sua trajetdria para
fazer valer a sua funcdo, como grandes questionamentos de doutrinadores, como a dificuldade de
combate a publicidade direcionada, a grande ilegalidade de comercializacdo de dados, e sua grande
falta de fiscalizacdo segundo especialistas e doutrinadores nas infraestruturas de protecéo de dados de
grandes empresas e entidades publicas, onde a lei s6 e aplicada tardiamente quando um ataque hacker
ou um vazamento ja ocorrera. Onde reforca a grande necessidade da lei e do poder estatual uma melhor

fiscalizacdo preventiva entre empresas que fazem tratamentos de dados.

A LGPD tapou um enorme buraco na legislacéo e trouxe melhorias? Sim, essa resposta esta
correta, pois com a criacdo da LGPD, a mesma pode barrar diversas ilegalidades, trouxe tranquilidade,
e privacidade ao portador de dados, e tracou pardmetros para o tratamento de dados, assim como o
poder de escolha do portador dos dados. Mas como toda lei e passivel de melhoras, a LGPD néo ficaria
de fora, a mesma tera que lidar e aperfeicoar contras constantes ataques hacker cometidos na atualidade
e ampliar sancdes e penalidade contra empresas que ndo fazem o investimento adequado para a

protecdo de dados de seus usuarios.
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